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Resumo
A presente dissertac¸a˜o apresenta o protocolo Emissa˜o de Certida˜o de
Nascimento -ECN, um protocolo criptogra´fico para a Emissa˜o de Certida˜o de Nascimento
atrave´s da Internet. O objetivo e´ a incorporac¸a˜o de novas tecnologias ao processo atual
de registro de nascimentos, tornando-o mais eficiente, menos dispendioso, mais seguro
e direto, haja vista que poupara´ intermedia´rios entre a comunicac¸a˜o do nascimento, pela
maternidade, e sua oficializac¸a˜o, pelo carto´rio.
O Protocolo aqui proposto foi alcanc¸ado a partir de estudos sobre o atual
sistema de Registro de Nascimento, desde a Maternidade ate´ o agente de Registro Civil,
ale´m da revisa˜o bibliogra´fica acerca da Criptografia e levantamento dos aspectos jurı´dicos
que regem os documentos eletroˆnicos e a assinatura eletroˆnica no Brasil.
A formalizac¸a˜o do protocolo deu-se atrave´s do uso de Redes de Petri,
as quais possibilitaram uma ana´lise detalhada e individual de todas as etapas do processo,
ale´m de gerar um modelo gra´fico de fa´cil entendimento, o que pode ser averiguado no
proto´tipo onde o ECN foi implementado, comprovando sua eficieˆncia e simplicidade.
Na˜o cabe aqui uma ana´lise social, pore´m e´ sabido que em muitos desses
”lugares distantes”, sa˜o inconta´veis os brasileiros que na˜o alcanc¸am sua cidadania e, con-
sequ¨entemente seus direitos constitucionais, pela falta de acesso ao Registro Civil. Sa˜o
brasileiros que nascem e morrem desconhecidos. E essa situac¸a˜o precisa ser modificada.
Esperamos estar contribuindo para tanto.
Palavras Chaves: Seguranc¸a em redes de computadores, criptografia,
protocolos criptogra´ficos, metodologia de definic¸a˜o de protocolos criptogra´ficos.
Abstract
This dissertation presents the Birth Certificate Emission (BCE) proto-
col, a cryptographic protocol for the emission of birth certificates through Internet. The
purpose is the consolidation of new technologies to the current birth record process, ma-
king it more efficient, less costly, safer and more direct, once no broker intermediates are
necessary between the communication of birth by the maternity and its officialisation by
the record office.
The protocol here proposed was attained from studies about current
Birth Certificates Registries system, from maternity to the civil record agent, besides bi-
bliographic review concerning Cryptography and juridical aspects survey that rule the
electronic documents and signatures in Brazil.
The protocol’s formalization occurred through the use of Petri’s Nets,
which facilitate a detailed and individual analysis of every step of the process. Besides,
it generates a graphic model easily understandable that can be verified on the prototype
where BCE was implemented, confirming its efficiency and simplicity.
It does not compete here making a social analysis, therefore it is known
that in many of theses ”distant places”a large number of Brazilians do not obtain its citi-
zenship and, consequently, its constitutional rights due to the lack of access to the Civil
Records. They are those Brazilians who were born and die anonymous. It is necessary to
modify this situation. We hope we have been some contribution to this.
Key Words: Network Security, cryptography, cryptography protocols,
methodology of definition of cryptography protocols.
Capı´tulo 1
Introduc¸a˜o
As relac¸o˜es humanas teˆm passado por transformac¸o˜es de modo cada
vez mais ra´pido, em virtude da influeˆncia que novas tecnologias exercem no cotidiano
das pessoas. O computador e a Internet sa˜o participantes da atual revoluc¸a˜o tecnolo´gica,
e a sua popularizac¸a˜o tem trazido uma se´rie de benefı´cios para as pessoas em geral.
Dentre as muitas vantagens proporcionadas pela Internet, uma e´ a agi-
lidade na emissa˜o e recepc¸a˜o de informac¸a˜o, de tal forma que as pessoas na˜o precisam se
locomover para realizar tarefas as mais variadas, tais como transac¸o˜es banca´rias, estudar,
comprar produtos, etc.
A conexa˜o a` Internet, que anteriormente era possı´vel por um u´nico apa-
relho, o computador, esta´ disponı´vel em um nu´mero sem precedente de outros aparelhos,
como celulares e eletrodome´sticos. ´E inevita´vel, portanto, um cena´rio no qual a Internet
se torne uma ferramenta cada vez mais presente na vida das pessoas.
A Internet e´ um meio de comunicac¸a˜o relativamente barato, e existe um
grande esforc¸o, tanto por parte do Governo Federal quanto da iniciativa privada, de prover
acesso a` Internet a todos os cidada˜os brasileiros, de todas as classe sociais.
Desta maneira, devemos enxergar a Internet como uma ferramenta que
tem grande utilidade social. A democratizac¸a˜o do acesso a Internet fara´ com que mais bra-
sileiros aproveitem seus servic¸os, estendendo os benefı´cios do conhecimento disponı´vel
em sua estrutura, o que pode significar melhorias para a qualidade de vida da populac¸a˜o
2em geral.
O LabSEC - Laborato´rio de Seguranc¸a em Computac¸a˜o do Curso de
Po´s-graduac¸a˜o em Computac¸a˜o da Universidade Federal de Santa Catarina, vem desen-
volvendo uma se´rie de trabalhos os quais, atrave´s do uso de criptografia, permitem adici-
onar mecanismos de seguranc¸a aos servic¸os da Internet.
O Carto´rio Virtual (CV) e´ um dos projetos atualmente desenvolvidos
pelo LabSEC. O CV tem como principal objetivo estudar e desenvolver tecnologias que
garantam a seguranc¸a de documentos eletroˆnicos.
Entre os projetos do CV destaca-se o sub-projeto de Emissa˜o de Regis-
tros Pu´blicos, cuja preocupac¸a˜o ba´sica e´ a especificac¸a˜o, a ana´lise e a implementac¸a˜o de
protocolos criptogra´ficos para a emissa˜o de Registros Pu´blicos atrave´s da Internet.
1.1 Objetivos
Este trabalho tem por objetivo apresentar um protocolo criptogra´fico
para emissa˜o de certido˜es de nascimento atrave´s da Internet, denominado Protocolo Emissa˜o
de Certida˜o de Nascimento (ECN).
1.1.1 Objetivo Geral
Criar um protocolo criptogra´fico para a emissa˜o de certido˜es de nas-
cimento atrave´s da Internet, usando te´cnicas de criptografia e Infra-estrutura de Chaves
Pu´blicas, abrindo espac¸o para discusso˜es jurı´dicas e criac¸a˜o de legislac¸a˜o que regulamente
o processo.
1.1.2 Objetivos Especı´ficos
1. Fazer um levantamento do funcionamento dos ofı´cios de registro civil de pessoas
naturais, atrave´s da visita a um carto´rio e entrevista com o tabelia˜o responsa´vel;
2. verificar o modo como e´ feito o registro pu´blico, para se obter conhecimento das
rotinas, de como e´ dada a fe´ pu´blica e de como sa˜o arquivados os documentos;
33. fazer uma revisa˜o bibliogra´fica sobre criptografia;
4. estudar alguns protocolos criptogra´ficos ba´sicos e entender o seu funcionamento;
5. propor um protocolo criptogra´fico adequado para emissa˜o de certida˜o de nasci-
mento atrave´s da Internet;
6. formalizar o protocolo ECN atrave´s de Redes de Petri;
7. implementar um proto´tipo que fac¸a uso do protocolo ECN, a fim de valida´-lo.
1.2 Motivac¸a˜o
A seguir sa˜o listadas as principais motivac¸o˜es para o desenvolvimento
deste trabalho:
1. melhoria da qualidade dos servic¸os de carto´rios de registros pu´blicos, com a implantac¸a˜o
da emissa˜o de certido˜es de nascimento atrave´s da Internet;
2. facilidade de acesso aos dados das certido˜es de nascimento;
3. regulamentac¸a˜o da validade jurı´dica do documento eletroˆnico no Brasil atrave´s da
MP 2.200− 2, de 24 de Agosto de 2001;
4. o grande nu´mero de brasileiros que na˜o possuem certida˜o de nascimento;
5. planejamento das ac¸o˜es sociais e econoˆmicas do governo e da iniciativa privada,
atrave´s da obtenc¸a˜o de estatı´sticas confia´veis;
6. mostrar que novas tecnologias de assinatura digital podem ser usadas de forma
eficiente e confia´vel.
1.3 Conteu´do
Este documento esta´ assim estruturado:
4Capı´tulo 2 - Descreve o registro de nascimentos. Sa˜o apresentadas as leis que o regu-
lamenta, os seus procedimentos, a ana´lise das suas deficieˆncias e os aspectos que
motivam a sua informatizac¸a˜o.
Capı´tulo 3 - Conte´m uma revisa˜o bibliogra´fica sobre criptografia. ´E relatado como sur-
giu e como foi o seu desenvolvimento. Conceitua-se os dois tipos de criptografia
(assime´trica e sime´trica), os tipos de ataques que os sistemas podem sofrer e os
protocolos criptogra´ficos. Faz uma comparac¸a˜o entre a criptografia sime´trica e as-
sime´trica.
Capı´tulo 4 - Apresenta a Infra Estrutura de Chaves Pu´blicas (ICP), cujo principal compo-
nente, a Autoridade Certificadora (AC), e´ responsa´vel pela emissa˜o dos certificados
digitais. A ICP sera´ a base para a implantac¸a˜o das propostas que sera˜o discutidas
dentro do capı´tulo 7.
Capı´tulo 5 - Apresenta as Redes de Petri, ferramenta que sera´ utilizada para a formalizac¸a˜o
do protocolo ECN.
Capı´tulo 6 - Descreve o documento eletroˆnico e o compara com o documento tradicional
no papel. Fala sobre Assinatura Digital e Assinatura Convencional. Este capı´tulo
traz uma se´rie de refereˆncias a artigos que tratam destes assuntos no aˆmbito jurı´dico.
Capı´tulo 7 - Apresenta treˆs propostas para a informatizac¸a˜o do processo de registro de
nascimentos. Sa˜o citados os benefı´cios de cada uma delas, bem como as dificulda-
des para implantac¸a˜o.
Capı´tulo 8 - Formaliza o protocolo ECN atrave´s de Redes de Petri e apresenta uma
ana´lise dos requisitos de seguranc¸a deste protocolo.
Capı´tulo 9 - Apresenta os resultados obtidos e propostas de novos trabalhos a serem
desenvolvidos.
Capı´tulo 2
Registro de Nascimentos
2.1 Introduc¸a˜o
Neste capı´tulo e´ descrito como efetua-se atualmente o registro de nas-
cimentos no Brasil. A sec¸a˜o 2.2 traz um histo´rico do registro e as leis que o regem. A
sec¸a˜o 2.3 apresenta a Declarac¸a˜o de Nascido Vivo (DN). A sec¸a˜o 2.4 descreve o modelo
atual e a sec¸a˜o 2.5 apresenta uma representac¸a˜o do processo. Finalmente na sec¸a˜o 2.6 sa˜o
citadas as principais deficieˆncias do sistema atual de registro de nascimento e a sec¸a˜o 2.7
os aspectos que motivam a sua informatizac¸a˜o.
2.2 Aspectos Legais da Certida˜o de Nascimento
No Brasil, a partir da Lei 4.827, de 07/03/1924, os registros pu´blicos
foram unificados. Posteriormente, esta disciplina foi alterada por outras legislac¸o˜es e
regulamentac¸o˜es, e em 1973 foi publicada a Lei 6.015, de 31/12/1973 [BRA a] [FED 00].
Com relac¸a˜o ao nascimento esta lei estabelece o seguinte:
”Art. 50. Todo o nascimento que ocorrer no territo´rio nacional devera´
ser dado a registro no lugar em que tiver ocorrido o parto, dentro do prazo
de quinze dias, ampliando-se ate´ treˆs meses para os lugares distantes mais
de trinta quiloˆmetros da sede do carto´rio.”
6No Estado de Santa Catarina[dSC ], um provimento de abril de 1999,
que ”Aprova o Co´digo de Normas da Corregedoria-Geral da Justic¸a, destinado ao foro ex-
trajudicial”, determina, entre outros requisitos, a obrigatoriedade da utilizac¸a˜o da Declarac¸a˜o
de Nascido Vivo - DN, por todos os Ofı´cios de Registro Civil de Pessoas Naturais:
”Art.89 - .......
§ 1o - ´E obrigato´ria a partir de 1o de janeiro de 1994, a utilizac¸a˜o da
Declarac¸a˜o de Nascido Vivo - DN, por todos os Ofı´cios de Registro Civil de
Pessoas Naturais, para o registro do assento de nascimento, devendo constar
no assento, o nu´mero da respectiva DN.”
O procedimento do Carto´rio, portanto, e´ exigir que o responsa´vel pelo
registro apresente a Declarac¸a˜o de Nascido Vivo (DN), a qual sera´ emitida pelo hospital
ou maternidade. Ressalte-se aqui que esta e´ uma regra de todo o Territo´rio Nacional.
2.3 Declarac¸a˜o de Nascido Vivo
A DN foi instituı´da pela lei 8.069 [BRA b], que dispo˜e sobre o estatuto
da crianc¸a e do adolescente.
A DN e´ um documento padronizado, pre´-numerado, apresentado em
treˆs vias e impressas pelo Ministe´rio da Sau´de, atrave´s da Fundac¸a˜o Nacional de Sau´de -
FNS, repassadas a`s Regionais para serem enviadas aos respectivos municı´pios, e atrave´s
destes, aos Estabelecimentos de Sau´de e Carto´rios.
A DN deve ser preenchida, em todo o territo´rio nacional, para todos os
nascidos vivos:
• nas unidade de internac¸a˜o ou emergeˆncia dos estabelecimentos de sau´de;
• fora dos estabelecimentos de sau´de, mas que neles venham a receber assisteˆncia
imediata;
• em domicı´lio ou em outros locais.
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Via Destino
Primeira Via (Cor Branca) Regional de Sau´de. Deve ser coletada junta-
mente com a via rosa, por busca ativa, pelos
o´rga˜os responsa´veis.
Segunda Via (Cor Amarela) Carto´rio. Deve ficar com o responsa´vel, que a
apresentara´ ao Carto´rio de Registro Civil para
efetuar o registro de nascimento propriamente
dito.
Terceira Via (Cor Rosa) Secretaria Municipal de Sau´de. Deve ser arqui-
vada na Secretaria Municipal de Sau´de do mu-
nicı´pio de resideˆncia da ma˜e.
A DN pode ser preenchida por um me´dico, por um membro da equipe
de enfermagem da sala de parto ou do berc¸a´rio, ou por outra pessoa previamente treinada
para tal fim.
As treˆs vias da DN, dependendo do tipo de parto, hospitalar ou domici-
liar, tera˜o destinos diferentes conforme explicitado abaixo.
2.3.1 Partos Hospitalares
Nos Partos Hospitalares, isto e´, os que ocorrem em Estabelecimentos de
Sau´de, e´ o pro´prio Estabelecimento de Sau´de o responsa´vel pelo preenchimento da DN.
Cada uma de suas vias devem ser encaminhadas conforme mostra a tabela 2.1.
2.3.2 Partos Domiciliares
Nos Partos Domiciliares, os que comumente sa˜o realizados por parteiras
leigas por ocorrerem em resideˆncias, o preenchimento da DN e´ fundamental e deve ser
feito nos Estabelecimentos de Sau´de ou em Carto´rios de Registro Civil.
8Tabela 2.2: Declarac¸a˜o de Nascido Vivo em Partos Domiciliares.
Via Destino
Primeira Via (Cor Branca) Regional de Sau´de. Deve ser coletada junta-
mente com a via rosa, por busca ativa, pelos
o´rga˜os responsa´veis.
Segunda Via (Cor Amarela) Carto´rio. Deve ficar com o responsa´vel, que a
apresentara´ ao Carto´rio de Registro Civil para
efetuar o registro de nascimento propriamente
dito.
Terceira Via (Cor Rosa) Secretaria Municipal de Sau´de. Deve ser reco-
lhida em busca ativa, pela Secretaria Munici-
pal de Sau´de e arquivada observando-se a re-
sideˆncia da ma˜e.
Quando a DN for preenchida pelo carto´rio, este deve avisar imediata-
mente a Vigilaˆncia Epidemiolo´gica Municipal, para que esta deˆ inı´cio a` investigac¸a˜o.
Cabe tambe´m a` Vigilaˆncia cuidar do preenchimento dos campos ainda em branco.
A Secretaria de Sau´de de cada estado tem autonomia para criar normas
para garantir o preenchimento da DN, independente do lugar onde ocorra o nascimento.
Neste tipo de parto, a DN deve ser tratada conforme mostra a tabela 2.2.
2.4 Processo de Registro de Nascimentos
Ao nascimento de uma crianc¸a, um Agente Autorizado emite uma DN,
que e´ entregue para a pessoa responsa´vel pelo registro. A pro´pria lei 6.015 [BRA a] define
o responsa´vel pelo registro de nascimento.
”Art. 52. Sa˜o obrigados a fazer declarac¸a˜o de nascimento:
1. O pai;
92. em falta ou impedimento do pai, a ma˜e, sendo neste caso o prazo para
declarac¸a˜o prorrogado por quarenta e cinco (45) dias;
3. no impedimento de ambos, o parente mais pro´ximo;
4. em falta ou impedimento do parente referido no nu´mero anterior, os
administradores de hospitais ou os me´dicos e parteiras, que tiverem
assistido o parto;
5. pessoa idoˆnea da casa em que ocorrer, sendo fora da resideˆncia da ma˜e;
6. finalmente, as pessoas (VETADO) encarregadas da guarda do menor.
(Redac¸a˜o dada pela Lei no 6.216 de 30/06/1975).”
Cabe ao responsa´vel pelo registro levar a DN ao carto´rio para ser efe-
tuado o registro de nascimento. No Carto´rio o tabelia˜o a partir dos dados da Declarac¸a˜o
de Nascido Vivo e de informac¸o˜es complementares passadas pela pessoa que efetua o re-
gistro, faz as devidas anotac¸o˜es no livro de registro de nascimentos e emite a Certida˜o de
Nascimento.
Os dados necessa´rios para o registro de nascimento tambe´m sa˜o defini-
dos pela Lei 6.015 [BRA a]:
”Art 54:
1. O dia, meˆs, ano e lugar do nascimento e a hora certa, sendo possı´vel
determina´-la, ou aproximada;
2. o sexo do registrando; (Redac¸a˜o dada pela Lei no 6.216 de 30/06/1975);
3. o fato de ser geˆmeo, quando assim tiver acontecido;
4. o nome e o prenome, que forem postos a` crianc¸a;
5. a declarac¸a˜o de que nasceu morta, ou morreu no ato ou logo depois do
parto;
6. a ordem de filiac¸a˜o de outros irma˜os do mesmo prenome que existirem
ou tiverem existido;
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7. os nomes e prenomes, a naturalidade, a profissa˜o dos pais, o lugar e
carto´rio onde se casaram, a idade da genitora, do registrando em anos
completos, na ocasia˜o do parto, e o domicı´lio ou a resideˆncia do casal;
(Redac¸a˜o dada pela Lei no 6.140 de 28/11/1974).
8. os nomes e prenomes dos avo´s paternos e maternos;
9. os nomes e prenomes, a profissa˜o e a resideˆncia das duas testemunhas
do assento.”
2.5 Processo de Registro de Nascimento
A figura 2.1 ilustra os passos do registro de nascimento para um melhor
entendimento do processo. Como ilustrado nesta figura, o Agente Autorizado, apo´s ao
nascimento de uma crianc¸a viva, emite uma DN e a entrega ao responsa´vel pelo registro.
Este, por sua vez, encaminha a DN ao Carto´rio de Registros Civil. O Cartora´rio, apo´s
identificar e coletar informac¸o˜es do responsa´vel, repassa os dados contidos na DN e os
coletados no livro de registros e emite uma ou mais Certido˜es de Nascimento.
2.6 Deficieˆncias do Processo
Pode-se dizer que uma das principais, sena˜o a primeira, garantia da ci-
dadania, apo´s o nascimento e´ a pessoa receber o registro de nascimento. A partir deste,
uma se´rie de outros direitos sa˜o proporcionados. Tanto e´ importante este ”primeiro” di-
reito que a legislac¸a˜o o garante a todos os filhos de cidada˜os brasileiros. Entretanto, este
direito ainda na˜o e´ ta˜o acessı´vel a populac¸a˜o de baixa renda como deveria ser.
Uma evideˆncia de como o sistema de registro de nascimentos atual-
mente em pra´tica e´ ineficiente, e´ o grande nu´mero de pessoas brasileiras que na˜o possuem
certida˜o de nascimento, situac¸a˜o lembrada pelo Senador Carlos Patrocı´nio no seu discurso
na 39.a Sessa˜o Na˜o Deliberativa, em 19/04/2000.
”O SR. CARLOS PATROC´INIO PFL-TO. Pronuncia o seguinte discurso.
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Figura 2.1: Representac¸a˜o do Processo de Registro de Nascimentos. 1. O Agente Autorizado
emite uma Declarac¸a˜o de Nascido Vivo (DN) e a entrega ao responsa´vel pelo registro.
2. O Responsa´vel encaminha a DN ao Cartora´rio. 3. O Cartora´rio repassa os dados
da DN no livro de registros e emite uma Certida˜o de Nascimento. 4. O Responsa´vel
pelo registro recebe a Certida˜o de Nascimento.
Sem revisa˜o do orador. Sra. Presidente, Sras. e Srs. Senadores, muito se
falou hoje sobre cidadania, e e´ justamente sobre esse tema que eu tambe´m
gostaria de falar.
Na marcha do Brasil rumo a um processo civilizato´rio definitivo, nada
mais pertinente do que trazer a` pauta de nossas discusso˜es o tema da garan-
tia do Estado na emissa˜o de certida˜o de nascimento a todos os brasileiros.
As mais recentes estatı´sticas indicam, aterradoramente, que o Paı´s abriga 10
milho˜es de brasileiros sem qualquer registro civil. No ingresso de um novo
mileˆnio, na˜o se pode conceber que ainda existam compatriotas inteiramente
desprovidos de um documento oficial de identificac¸a˜o.”
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´E possı´vel atribuir uma parcela da culpa deste problema, que conforme
o senador e´ um atentado a` cidadania de milho˜es de brasileiros, ao modo arcaico como
ainda hoje e´ realizado o registro de nascimento.
O sistema de registro de nascimento atual faz uso de tecnologias ul-
trapassadas, e pode-se facilmente detectar variadas deficieˆncias, que contribuem ou sa˜o
decorrentes da ineficieˆncia do sistema:
• para poder efetuar o registro, o responsa´vel tem que se deslocar ate´ o carto´rio, o que
demanda tempo e custos com transporte;
• as estatı´sticas referentes ao crescimento demogra´fico sa˜o elaboradas em tempo ja´
defasado, pois os carto´rios mandam os mapas com as informac¸o˜es para o IBGE
apenas a cada 3 meses, conforme esta´ estipulado na Lei 6.015 [BRA a].
• Na˜o ha´ garantias que o registro seja definitivamente realizado, uma vez que cabe ao
responsa´vel pelo registro encaminhar a DN ao carto´rio.
2.7 Motivac¸o˜es para a Informatizac¸a˜o do Processo
A lei brasileira que regulamenta o registros pu´blicos data apenas de
31/12/1973 [BRA a]. Esta lei permitiu a utilizac¸a˜o de dispositivos mecaˆnicos para a
escriturac¸a˜o dos livros:
”Art. 3o.”A escriturac¸a˜o sera´ feita em livros encadernados, que obe-
decera˜o aos modelos anexos a esta Lei, sujeitos a` correic¸a˜o da autoridade
judicia´ria competente.
§ 2o. Para facilidade do servic¸o, podem os livros ser escriturados mecani-
camente, em folhas soltas, obedecidos os modelos aprovados pela autoridade
judicia´ria competente.”
Esta medida visava facilitar o trabalho do escriva˜o, e mostrava que exis-
tia a aceitac¸a˜o para modernizac¸a˜o do processo. Apesar da Lei 6.015 de 1973 ser relati-
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vamente nova no ano da sua publicac¸a˜o, o uso de computadores ainda na˜o era muito
difundido.
No comec¸o dos anos 70 os computadores eram ma´quinas enormes e
caras, que demandavam ma˜o de obra altamente especializada, na˜o apresentavam grande
poder de processamento, tinham capacidade de armazenamento baixa e eram desconhe-
cidas da grande maioria das pessoas.
A situac¸a˜o atual com relac¸a˜o aos computadores e´ diferente. O prec¸o dos
computadores e custo de armazenamento digital diminuı´ram fazendo com que a maioria
das empresas e instituic¸o˜es optam pelo armazenamento digital de dados.
Nos anos 80, os micro-computadores comec¸aram a se tornar populares
e acessı´veis a`s pessoas em geral, e nos anos 90 a Internet permitiu que os computadores
do mundo todo se conectassem. Nos dias de hoje o computador esta´ presente em muitas
resideˆncias, e a maioria destes computadores esta˜o conectados a Internet. Atrave´s dela as
pessoas teˆm a` disposic¸a˜o uma se´rie de servic¸os que possibilitam-nos realizar tarefas sem
a necessidade de deslocamento.
O cena´rio atual e´ totalmente favora´vel a` disponibilizac¸a˜o dos mais di-
versos tipos de servic¸os na Internet, principalmente os servic¸os pu´blicos, que desta ma-
neira se tornariam mais acessı´veis a`s pessoas de modo em geral.
O modelo atual de registro de nascimento e´ caro e ineficiente, pois na˜o
traz benefı´cios a nenhuma das partes. Os responsa´veis legais teˆm gastos com perda de
tempo e transporte, os cartora´rios necessitam manter estruturas onerosas e o governo de-
mora para receber informac¸o˜es que nem sempre sa˜o precisas. Tal situac¸a˜o deve-se, em
parte, ao uso de tecnologias muito antigas e que ja´ poderiam ter sido substituı´das por
outras mais eficientes. Para que populac¸a˜o, carto´rios e governo usufruam destas novas
tecnologias no processo de registro de nascimento, e´ necessa´rio que novos modelos sejam
criados de tal modo que o registro seja menos oneroso e mais dinaˆmico.
O uso de computadores traria benefı´cios incontesta´veis:
• permitiria que o registro fosse efetuado sem a necessidade de envio de informac¸o˜es
em papel e deslocamento de pessoas;
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• com a criac¸a˜o de bancos de dados digitais, as informac¸o˜es poderiam ser disponibili-
zadas mais rapidamente, permitindo que os dados sobre a populac¸a˜o fossem obtidos
diariamente, de maneira mais precisa e confia´vel.
• mais importante e´ que com o registro sendo iniciado no Agente Autorizado, e en-
viados diretamente para o Cartora´rio, existiria a certeza que toda a crianc¸a nascida
em territo´rio brasileiro seria registrada.
2.8 Conclusa˜o
Este capı´tulo descreveu como e´ feito registro de nascimento e mostrou
suas deficieˆncias, os problemas decorrentes deste modelo, e as principais deficieˆncias
decorrentes da utilizac¸a˜o de tecnologias ultrapassadas.
A informatizac¸a˜o pode melhorar muito o processo e trazer benefı´cios a
todas as partes envolvidas.
Capı´tulo 3
Fundamentos de Criptografia
3.1 Introduc¸a˜o
Neste capı´tulo sa˜o descritos os conceitos ba´sicos de criptografia. O en-
tendimento destes conceitos e´ importante para a compreensa˜o de como sera˜o adicionados
mecanismos de seguranc¸a ao processo de emissa˜o de registro de nascimento.
O termo seguranc¸a e´ utilizado com o significado de minimizar a vulne-
rabilidade de bens (qualquer coisa de valor) e recursos. Vulnerabilidade e´
qualquer fraqueza que pode ser explorada para se violar um sistema ou as
informac¸o˜es que ele conte´m.[ISO 89]
A seguranc¸a esta´ relacionada a` necessidade de protec¸a˜o contra o acesso
ou manipulac¸a˜o, intencional ou na˜o, de informac¸o˜es confidenciais por ele-
mentos na˜o autorizados, e a utilizac¸a˜o na˜o autorizada do computador ou de
seus dispositivos perife´ricos. A necessidade de protec¸a˜o deve ser definida em
termos das possı´veis ameac¸as e riscos e dos objetivos de uma organizac¸a˜o,
formalizados nos termos de uma polı´tica de seguranc¸a.[SOA 95]
A seguranc¸a para a´rea da informa´tica consiste na certeza de que as
informac¸o˜es na˜o sera˜o visualizadas e nem modificadas por pessoas na˜o autorizadas. Atu-
almente a principal forma de garantir esta propriedade e´ atrave´s do uso de criptografia.
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A criptografia atrave´s do processo de cifragem, transforma a informac¸a˜o
de texto aberto 1 para texto cifrado2. Uma vez que o texto cifrado e´ ilegı´vel, faz-se ne-
cessa´rio o processo de decifragem, que transforma o texto cifrado em texto aberto. No
entanto para se executar o processo de decifragem, e´ necessa´rio ter o conhecimento pre´vio
de uma chave. Desta maneira a criptografia garante que apenas quem conhec¸a a chave tera´
acesso a` informac¸a˜o.
Apenas a criptografia, contudo, na˜o consegue resolver problemas com-
plexos de troca de mensagens, fazendo-se necessa´ria uma se´rie de regras, que e´ definida
por um protocolo criptogra´fico.
Este capı´tulo esta´ dividido da seguinte forma: na sec¸a˜o 3.2 sa˜o citados
os principais termos da criptografia, nas sec¸o˜es 3.3, 3.4, 3.5 e 3.6 sa˜o transcritos os tipos
de criptografia, suas caracterı´sticas e e´ realizada uma comparac¸a˜o entre elas; finalmente
na sec¸a˜o 3.7 sa˜o descritas quais as caracterı´sticas de um protocolo criptogra´fico.
3.2 Termos utilizados
Criptografia (kripto´s = escondido, oculto; gra´pho = grafia) e´ a arte ou
cieˆncia de escrever em cifra ou em co´digos. Pode ser definida como a arte e cieˆncia de
garantir a seguranc¸a de mensagens [SCH 96], de forma a permitir que somente o desti-
nata´rio a decifre e a compreenda .
Criptoana´lise (kripto´s = escondido, oculto; ana´lysis = decomposic¸a˜o)
e´ a arte ou cieˆncia de determinar a chave ou decifrar mensagens cifradas sem conhecer a
chave. Uma tentativa de criptoana´lise e´ chamada ataque.
Criptologia (kripto´s = escondido, oculto; logo = estudo, cieˆncia) e´ a
cieˆncia que reu´ne a criptografia e a criptoana´lise.
1Texto Aberto - Texto na forma em que pode ser lido ou entendido
2Texto Cifrado - Texto na˜o legı´vel que passou pelo processo de cifragem.
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3.3 Criptografia
A criptografia e´ ta˜o antiga quanto a pro´pria escrita. Ja´ estava presente
no sistema de escrita hieroglı´fica dos egı´pcios. Os romanos tambe´m utilizavam co´digos
secretos para comunicar planos de batalha. O mais interessante e´ que a tecnologia de
criptografia na˜o mudou muito ate´ meados deste se´culo.
Foi somente depois da Segunda Guerra Mundial, com a invenc¸a˜o do
computador, que a cieˆncia realmente floresceu, incorporando complexos algoritmos ma-
tema´ticos. Por exemplo durante a guerra, os ingleses ficaram conhecidos por seus esforc¸os
para decriptar co´digos dos alema˜es. Na verdade, esse trabalho criptogra´fico formou a base
para a cieˆncia da computac¸a˜o moderna [GER 93] .
A criptografia computacional, como a conhecemos hoje, e´ baseada em
algoritmos criptogra´ficos, e protege os sistemas quanto a` ameac¸a de perda de confiabili-
dade, integridade ou na˜o-repudiac¸a˜o. Ou seja, e´ utilizada para garantir:
sigilo - somente os usua´rios autorizados teˆm acesso a` informac¸a˜o;
integridade - garantia oferecida ao usua´rio de que a informac¸a˜o correta, original, na˜o foi
alterada, nem intencionalmente, nem acidentalmente;
autenticac¸a˜o do usua´rio - e´ o processo que permite ao sistema verificar se a pessoa com
quem esta´ se comunicando e´ de fato a pessoa que alega ser;
autenticac¸a˜o de remetente - e´ o processo que permite a um usua´rio certificar-se que a
mensagem recebida foi de fato enviada pelo remetente, podendo-se inclusive provar
perante um juiz, que o remetente enviou aquela mensagem;
autenticac¸a˜o do destinata´rio - consiste em se ter uma prova de que a mensagem enviada
foi como tal recebida pelo destinata´rio;
autenticac¸a˜o de datac¸a˜o - consiste em provar que a mensagem foi produzida numa de-
terminada data;
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Para a utilizac¸a˜o do processo de cifragem e decifragem, sa˜o necessa´rios
algoritmos criptogra´ficos (comumente denominados cifradores) e chaves de criptografia.
O cifrador e´ um algoritmo que, com base em substituic¸o˜es e permutac¸o˜es, transforma o
texto aberto em texto cifrado. Se a seguranc¸a de um algoritmo de criptografia baseia-se
no desconhecimento do algoritmo, ele e´ dito restrito. Todavia, estes cifradores na˜o sa˜o
largamente utilizados [SCH 96].
Nos cifradores modernos, segue-se o princı´pio de Kerckhoff, em que a
seguranc¸a de um algoritmo de criptografia baseia-se no desconhecimento das chaves en-
volvidas, e na˜o no desconhecimento do algoritmo em si [STI 95]. A chave e´ um paraˆmetro
do cifrador, independente do texto aberto, que faz com que a saı´da do cifrador seja de-
pendente do texto aberto e da chave. O conjunto de possı´veis chaves de um cifrador e´
denominado espac¸o de chaves.
De acordo com [STI 95], um criptossistema e´ uma quı´ntupla
(P , C,K, E ,D), tal que:
• P e´ um conjunto finito de possı´veis textos abertos;
• C e´ um conjunto finito de possı´veis textos cifrados;
• K e´ o espac¸o de chaves;
• para cada K ∈ K, ha´ uma regra de cifragem eK ∈ E e uma regra de decifragem
correspondente dK ∈ D. Cada eK : P → C e dK : C → P sa˜o func¸o˜es tais que
dK(eK(x)) = x para cada texto aberto x ∈ P .
A diferenc¸a de como um criptossistema trata a relac¸a˜o entre os conjun-
tos E e D pode dividi-los em duas categorias de algoritmos de criptografia: os sime´tricos
e os assime´tricos.
3.4 Criptografia Sime´trica
Em um sistema de criptografia sime´trica, a mesma chave que e´ utilizada
para cifrar o texto aberto, e´ utilizada para decifrar o texto cifrado correspondente. Para
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que a entidade emissora e a entidade receptora consigam estabelecer uma comunicac¸a˜o
segura, atrave´s de um sistema de criptografia sime´trica, e´ necessa´rio que as duas tenham
entrado previamente em acordo para definir qual a chave que deve ser utilizada, ou enta˜o
a chave precisa ser transmitida por um canal seguro, o que pode ser difı´cil de se conseguir.
A figura 3.1 ilustra o processo de criptografia sime´trica.
ORIGEM DESTINO
ALGORITMO
DE
CIFRAGEM
CRIPTOANALISTA
Texto
Plano
TEXTO
CIFRADO
Texto
Plano
TEXTO
ABERTO
( )X
(D)
(B)
(E)
(Y)
CHAVE
( )K
ALGORITMO
DE
DECIFRAGEM
TEXTO
ABERTO
(X)
Texto
Plano
CANAL
SEGURO
(X)
CHAVE
(K)
(A)
TEXTO
ABERTO
Figura 3.1: Processo de Criptografia Sime´trica. Com a mensagem X e a chave K, o algoritmo
de cifragem E formou o texto cifrado Y ; o Receptor em posse do algoritmo de deci-
fragem D e da chave K, usada para decifrar, consegue obter novamente a mensagem
X; um oponente observando Y , pore´m sem acesso a K ou X , pode tentar descobrir
X , caso esteja interessado numa mensagem especı´fica, ou K caso esteja interessado
em poder ler mensagens futuras (ou ambas).
Com a mensagem X e a chave K o algoritmo de cifragem E formou o
texto cifrado Y . Este processo pode ser representado como:
Y = EK(X)
O Receptor de posse do algoritmo de Decifragem D e da chave K usada
para decifrar, consegue obter novamente a mensagem X .
X = DK(Y )
Um oponente observando Y , pore´m na˜o tendo acesso a K ou X , pode
tentar descobrir X , caso esteja interessado nesta mensagem especı´fica, ou K, caso esteja
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interessado em poder ler mensagens futuras (ou ambas). Assume-se que o oponente tenha
conhecimento dos algoritmos de cifragem (E) e do algoritmo de decifragem (D).
3.5 Criptografia Assime´trica
O desenvolvimento da criptografia de chave pu´blica e´ a maior e possi-
velmente a u´nica verdadeira revoluc¸a˜o na histo´ria da criptografia [STA 99].
Os algoritmos de chave pu´blica sa˜o baseados em func¸o˜es matema´ticas
ao inve´s de substituic¸o˜es e permutac¸o˜es, mas a principal caracterı´stica e´ que a criptografia
de chave pu´blica e´ assime´trica, envolvendo o uso de duas chaves diferentes para cifrar e
decifrar. O uso de duas chaves traz profundas consequ¨eˆncias para a confidencialidade,
distribuic¸a˜o de chaves e autenticac¸a˜o.
Algoritmos de chave pu´blica usam uma chave para cifrar, chamada de
chave privada (KR) e uma diferente, pore´m relacionada, para decifrar, chamada de chave
pu´blica (KU). A chave para decifrar deve ser amplamente divulgada .
Para garantir seguranc¸a, deve ser computacionalmente impratica´vel de-
terminar a chave privada tendo conhecimento da chave pu´blica e do algoritmo de cifra-
gem. Alguns algoritmos, como o RSA [STA 99], permitem que qualquer uma da chaves
seja usada para cifrar, com a outra sendo usada para decifrar.
Os passos ba´sicos para execuc¸a˜o do processo sa˜o:
• cada participante gera um par de chaves;
• as chaves pu´blicas sa˜o divulgadas;
• se A quer mandar uma mensagem autenticada para B, este envia a mensagem ci-
frada com a sua chave privada. Caso queira mandar uma mensagem confidencial
para B, ira´ cifra´-la com a chave pu´blica de B;
• B recebe a mensagem e decifra a mensagem com a sua chave privada em caso
de mensagem confidencial, ou com a chave pu´blica de A em caso de mensagem
autenticada;
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3.5.1 Confidencialidade
Dada uma mensagem X e uma chave de cifragem KUb como entrada,
A monta o texto cifrado Y = [Y 1, Y 2...Y n] da seguinte forma:
Y = EKUb(X)
B de posse da sua chave privada, consegue inverter a transformac¸a˜o:
X = DKRb(Y )
A figura 3.2 ilustra este processo.
ORIGEM DESTINO
ALGORITMO
DE
CIFRAGEM
CRIPTOANALISTA
Texto
Plano
PAR DE
CHAVES
DE B
Texto
Plano
TEXTO ABERTO
( )X
(D)
(B)
(E)
(Y)
CHAVE PRIVADA
DE B
( )KRB
ALGORITMO
DE
DECIFRAGEM
TEXTO
ABERTO
(X)
Texto
Plano
(X)
CHAVE PRIVADA DE B
(A)
TEXTO
ABERTO
TEXTO
CIFRADO
CHAVE PÚBLICA DE B
(KU )B
(KR )B
Figura 3.2: Figura que representa o processo de Criptografia Assime´trica para providenciar confi-
dencialidade. A mensagem e´ cifrada porA usando aKUb, produzindo o texto cifrado
Y ; B para ter acesso ao texto aberto X , deve decifrar Y usando KRb. Um oponente
observando Y e tendo acesso a KUb, E e D, pore´m na˜o tendo acesso para KRb ou
X , pode tentar descobrir X caso esteja interessado nesta mensagem especı´fica, KRb
caso esteja interessado em poder ler mensagens futuras (ou ambas).
Um oponente observando Y e tendo acesso a KUb, pore´m na˜o tendo
acesso para KRb ou X , pode tentar descobrir X caso esteja interessado nesta mensa-
gem especı´fica, KRb caso esteja interessado em poder ler mensagens futuras (ou ambas).
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Assume-se que o oponente tenha conhecimento dos algoritmos de Cifragem (E) e do
algoritmo de Decifragem (D).
3.5.2 Autenticac¸a˜o
A origem A cifra da seguinte forma a mensagem com a sua chave pri-
vada e a envia para B.
Y = EKRa(X)
O Destino B so´ podera´ decifrar a mensagem com a chave pu´blica de A,
tendo desta forma a certeza da origem da mensagem, ou seja:
X = DKUa(Y )
A figura 3.3 ilustra este processo:
ORIGEM DESTINO
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Figura 3.3: Processo de Criptografia Assime´trica para providenciar autenticidade. A origem A
cifra a mensagem com a sua chave privada. O Destino B so´ podera´ decifrar a mensa-
gem com a chave pu´blica de A, identificando desta forma a origem da mensagem.
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3.5.3 Autenticac¸a˜o e Confidencialidade
Para poder enviar a mensagem, garantindo-se tanto a autenticidade quanto
sua confidencialidade, uma origem deve cifrar a mensagem com a sua chave privada e com
a chave pu´blica do destino:
Y = EKUb [EKRa(X)]
O Destino deve primeiro decifrar com a sua chave privada e depois com
a chave pu´blica da origem:
X = DKUa [DKRb(Y )]
A figura 3.4 ilustra o processo de transmissa˜o de uma mensagem, tanto
com autenticac¸a˜o quanto com confidencialidade:
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Figura 3.4: Processo de Criptografia Assime´trica para providenciar tanto autenticidade quanto
privacidade. Uma origem deve cifrar a mensagem com a sua chave privada e com a
chave pu´blica do destino. O Destino deve primeiro decifrar com a sua chave privada
e depois com a chave pu´blica da origem.
3.5.4 Aplicac¸a˜o dos Sistemas de Chave Pu´blica
Em termos gerais, o uso de criptossistemas de chave pu´blica pode ser
classificado em treˆs categorias [STA 99]:
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a - Cifragem/Decifragem o emissor cifra a mensagem com a chave
pu´blica do receptor.
b - Troca de Chaves dois lados cooperam para compartilharem uma
chave de sec¸a˜o. Va´rias e diferentes aproximac¸o˜es sa˜o possı´veis, envolvendo a chave
privada de uma ou ambas as partes.
c - Assinaturas Digitais: o emissor assina a mensagem com a sua chave
privada.
A assinatura digital e´ um algoritmo criptogra´fico com as seguintes ca-
racterı´sticas [SCH 96]:
• Autenticidade: a assinatura garante que o remetente tenha de fato assinado a men-
sagem;
• Na˜o-Falsificac¸a˜o: a assinatura garante que o remetente, e ningue´m mais, assinou a
mensagem;
• Unicidade: a assinatura e´ parte de uma mensagem, portanto na˜o pode ser reutili-
zada em uma mensagem diferente;
• Integridade: depois de ter sido assinada, uma mensagem na˜o pode ser alterada;
• Na˜o-Repu´dio: a assinatura impede que o remetente alegue na˜o ter assinado a men-
sagem.
3.6 Criptografia de Chave Pu´blica versus Criptografia
Sime´trica
A questa˜o de qual dos dois tipos de algoritmo e´ melhor vem sendo de-
batida desde o surgimento do algoritmo de chave pu´blica. Alguns debates assumem que
eles podem ser comparados em condic¸o˜es semelhantes, pore´m isso na˜o e´ possı´vel.
”Os algoritmos de chave sime´trica sa˜o mais ra´pidos e usam chaves
menores. Desta maneira, sa˜o mais eficientes” [STI 95].
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Conve´m ressaltar, como discutido nas sec¸o˜es 3.4 e 3.5, ”os dois tipos
de criptografia sa˜o diferentes tipos de ferramentas, resolvem diferentes tipos de proble-
mas. Os algoritmos sime´tricos sa˜o melhores para cifrar dados, pore´m os algoritmos de
chave pu´blica sa˜o melhores para gerenciamento de chave e sa˜o os mais utilizados em
protocolos” [STI 95].
3.7 Protocolos Criptogra´ficos
Todo e qualquer criptossistema, quando utilizado isoladamente (somente
cifragem e decifragem) tem uma utilidade muito restrita. Para ser realmente u´til, a crip-
tografia deve prover meios para a troca de mensagens com seguranc¸a.
Um protocolo e´ uma se´rie de passos, envolvendo um ou mais participan-
tes, objetivando executar uma tarefa [SCH 96]. Entende-se por protocolos criptogra´ficos,
aqueles que se utilizam de criptografia em um ou mais de seus passos, normalmente com
o objetivo de criar alguma aplicac¸a˜o mais complexa do que simplesmente cifrar e decifrar
textos.
Os diversos participantes de um protocolo podem trocar informac¸o˜es
entre si, confiando ou na˜o uns nos outros, e atrave´s desta troca de informac¸o˜es realizar
tarefas como votac¸a˜o secreta, assinatura de contrato em grupo e outras mais. Para que uma
se´rie de passos possa realmente ser chamada de protocolo, e´ necessa´rio que as seguintes
premissas sejam obedecidas:
1. todos os participantes de um protocolo devem conheceˆ-lo e saber todos os passos
de antema˜o, antes da execuc¸a˜o do mesmo;
2. todos os participantes de um protocolo devem concordar em segui-lo;
3. o protocolo na˜o deve apresentar ambigu¨idade. Cada passo deve ser bem definido e
na˜o deve haver possibilidade de alguma instruc¸a˜o ser mal entendida;
4. o protocolo deve ser completo, deve haver uma ac¸a˜o especı´fica para cada situac¸a˜o
possı´vel.
26
A utilizac¸a˜o de um protocolo adequado e eficiente e´ de extrema im-
portaˆncia para garantir a seguranc¸a das mensagens trocadas durante as transac¸o˜es.
Existe a possibilidade de se implantar uma transac¸a˜o segura em qual-
quer uma das camadas do modelo de refereˆncia OSI [TAN 96]. Na Internet, pode-se citar
como exemplo o IPSec [SMI 97], o qual garante uma comunicac¸a˜o segura na camada
de rede, e o SSL/TLS [SMI 97], que possibilita uma comunicac¸a˜o segura na camada
de transporte provendo os servic¸os de integridade, confidencialidade e autenticac¸a˜o na
comunicac¸a˜o.
Apesar dos protocolos que garantem seguranc¸a nas camadas inferio-
res no modelo de refereˆncia OSI, sistemas que necessitam de seguranc¸a na camada de
aplicac¸a˜o requerem outros itens de seguranc¸a, os quais na˜o sa˜o supridos pelos servic¸os
oferecidos nas camadas inferiores.
3.8 Conclusa˜o
O presente capı´tulo apresentou uma se´rie de conceitos sobre criptogra-
fia. Sua principal finalidade foi apresentar as te´cnicas que sera˜o utilizadas para especificar
o ECN.
Foram descritas a criptografia sime´trica e assime´trica, suas caracterı´sticas,
trac¸ando-se uma breve comparac¸a˜o entre elas. Introduziu-se o conceito de protocolos
criptogra´ficos e sua importaˆncia no desenvolvimento de aplicac¸o˜es seguras.
Capı´tulo 4
Infra-estrutura de Chaves Pu´blicas
(ICP)
4.1 Introduc¸a˜o
”A ICP descreve um sistema que utiliza Chaves Pu´blicas e Certifica-
dos Digitais para garantir a seguranc¸a do sistema e confirmar a identidade de seus
usua´rios”[CER ].
A ICP baseia-se em um sistema de confianc¸a, no qual duas entidades
(que podem ser pessoas ou computadores) confiam mutuamente em uma Autoridade Cer-
tificadora (AC). Neste capı´tulo, discute-se o funcionamento da AC.
Devido as suas caracterı´sticas, a ICP sera´ utilizada no ECN para pos-
sibilitar a identificac¸a˜o das Entidades que participara˜o do processo de registro de nasci-
mentos.
O capı´tulo tem a seguinte estrutura: na sec¸a˜o 4.2 sa˜o descritas as autori-
dades certificadoras; a sec¸a˜o 4.3 apresenta o que sa˜o os certificados digitais; e finalmente
a sec¸a˜o 4.5 descreve a revogac¸a˜o de certificados.
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4.2 Autoridades Certificadoras
Autoridades Certificadoras sa˜o as entidades que emitem e assinam os
certificados digitais. Tambe´m e´ responsabilidade da AC a revogac¸a˜o de certificados e a
publicac¸a˜o de uma lista pu´blica onde constem os certificados revogados.
Uma AC pode certificar outras ACs de modo que as mesmas sejam
ramificac¸o˜es da AC original. Tais ramificac¸o˜es sa˜o chamadas de ACs filiadas e seguem
as mesmas polı´ticas impostas pelas ACs hierarquicamente superior.
Para permitir que Autoridades de Certificac¸a˜o diferentes cooperem en-
tre si, e´ possı´vel que autoridades emitam certificados para outras autoridades, conhecido
como certificac¸a˜o cruzada .
4.3 Certificados Digitais
”Os Certificados Digitais fornecem um meio eletroˆnico de verificar a
identidade de uma pessoa. Eles fornecem uma soluc¸a˜o de seguranc¸a mais completa,
assegurando a identidade de todas as partes envolvidas numa transac¸a˜o ” [STA 99].
Os certificados digitais sa˜o definidos conforme as normas do padra˜o
X.509 da ITU-T (International Telecommunication Union).
Um certificado associa uma Chave Pu´blica e um u´nico nome para um
usua´rio [FEG 99], de forma que:
• a AC ira´ satisfazer a necessidade de identidade de um usua´rio criando um certificado
para ele.
• a AC na˜o podera´ emitir dois certificados com o mesmo nome para pessoas diferen-
tes.
A figura 4.1 mostra a estrutura de Certificado Digital, sendo que seus
principais elementos sa˜o:
Versa˜o - elemento que diferencia as sucessivas verso˜es de formato de certificado, po-
dendo ter o valor 0,1 ou 2, representando as verso˜es 1, 2 ou 3 da recomendac¸a˜o
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X.509;
Nu´mero Serial - valor inteiro u´nico atribuı´do pela AC a um certificado;
Identificac¸a˜o do Algoritmo de Assinatura - algoritmo usado para assinar o certificado
e os paraˆmetros associados;
Nome do Emissor - nome X.500 [FEG 99] da AC que criou e assinou o certificado;
Perı´odo de Validade - consiste de duas datas que determinam o perı´odo durante o qual
o certificado e´ va´lido;
Nome do Sujeito - nome do usua´rio a quem o certificado se refere;
Informac¸a˜o sobre a Chave Pu´blica do sujeito - a chave pu´blica do sujeito, junto com a
identificac¸a˜o do algoritmo com o qual esta chave pode ser usada;
Identificac¸a˜o ´Unica do Emissor - elemento usado para identificar se a AC emissora e´
u´nica (no padra˜o X.509 o nome pode ser reutilizado por va´rias ACs);
Identificac¸a˜o ´Unica do Sujeito - elemento usado para identificar se o sujeito e´ u´nico (no
padra˜o X.500 o nome pode ser reutilizado por diferentes entidades);
Extenso˜es - conjunto de uma ou mais informac¸o˜es de extensa˜o. As extenso˜es foram
implementadas na versa˜o 3;
Assinatura - elemento que protege todos os outros campos do Certificado. Conte´m o
co´digo hash dos outros campos, cifrado com a chave privada da AC, e a identificac¸a˜o
do algoritmo de assinatura.
4.4 Obtendo o Certificado de um Usua´rio
Os certificados emitidos por uma AC possuem as seguintes caracterı´sticas:
• qualquer usua´rio com acesso a` chave pu´blica da AC pode recuperar a chave pu´blica
do usua´rio que foi certificado;
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Figura 4.1: Estrutura dos certificados digitais
• ningue´m, a na˜o ser a AC, pode modificar o certificado sem que a alterac¸a˜o seja
detectada.
Por serem inesquecı´veis, os certificados podem ser colocados em um
direto´rio sem a necessidade do servic¸o de direto´rio criar esforc¸os especiais para protegeˆ-
los.
Se todos os usua´rios possuem certificados de uma mesma AC, enta˜o
existe uma negociac¸a˜o comum desta AC, para que possa transmitir seu certificado direta-
mente para outro usua´rio.
31
Agora no caso de um usua´rio A que obteve o seu certificado de uma AC
X1 e um outro usua´rio B, que por sua vez tenha obtido o seu certificado da AC X2, o
certificado de B, emitido pela AC X2 e´ desconhecido para A. A pode ler o certificado de
B pore´m na˜o pode verificar a assinatura.
Se as duas CAs tiverem negociado as suas pro´prias chaves pu´blicas, o
seguinte procedimento propiciara´ condic¸o˜es para que A obtenha o certificado de B:
1. A obte´m no direto´rio o certificado de X2 assinado por X1, por conhecer a chave
pu´blica de X1. A pode obter a chave pu´blica de X2 deste certificado e verifica-lo
por meio da assinatura de X1 no certificado;
2. A obte´m o certificado de B no direto´rio pu´blico assinado por X2, obtendo assim a
chave pu´blica de X2, podendo verificar sua assinatura.
4.5 Revogac¸a˜o de Certificados
Cada certificado possui um perı´odo de validade, pore´m pode ser ne-
cessa´ria a revogac¸a˜o de um certificado antes do prazo de sua expirac¸a˜o por uma das se-
guintes razo˜es:
1. o dono do certificado perdeu as prerrogativas que o habilitava a possuir o certificado
e na˜o tem mais o direito de usa´-lo;
2. a chave privada foi comprometida;
3. o dono do certificado na˜o quer mais usa´-lo;
4. a chave privada da AC que emitiu o certificado foi comprometida;
Quando um certificado e´ revogado, os usua´rios devem ser comunicados
de que o certificado na˜o e´ mais va´lido. Esta notificac¸a˜o e´ feita atrave´s de uma lista dos
certificados revogados. Esta lista e´ chamada de LCR.
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A LCR e´ uma lista pu´blica que assegura que certificados revogados na˜o
sera˜o mais utilizados. As LCRs sa˜o emitidas e assinadas digitalmente pela Autoridade de
Certificac¸a˜o que emitiu os certificados incluı´dos na lista de revogac¸a˜o.
A func¸a˜o da AC inclui criar LCRs periodicamente e a distribuı´-las a`s
aplicac¸o˜es clientes atrave´s de meios apropriados. LCRs podem ser disponibilizadas a`s
entidades de ICP por va´rios mecanismos, dos quais os mais comuns sa˜o: LCRs publicadas
no direto´rio LDAP e LCRs em sites HTTP.
4.6 Conclusa˜o
Neste capı´tulo, foram descritos os principais elementos que formam a
infra-estrutura de Chaves Pu´blicas.
A ICP baseia-se em um sistema de confianc¸a, no qual duas entidades
(que podem ser pessoas ou computadores) confiam mutuamente em uma AC (Autoridade
de Certificac¸a˜o) para verificar e confirmar a identidade de ambas as partes.
Todo certificado tem um prazo de validade, contudo pode ser revogado
antes do prazo previsto se alguma anormalidade ocorrer. A AC e´ responsa´vel por divulgar
todos os certificados revogados.
Os certificados revogados sa˜o publicados numa LCR, lista emitida pe-
las autoridades certificadoras, com a finalidade de garantir que os certificados que na˜o sa˜o
va´lidos na˜o sejam utilizados. As ACs conseguem identificar o proprieta´rio de um certifi-
cado e garantir que este certificado na˜o seja utilizado quando o seu proprieta´rio na˜o tiver
mais o direito de fazeˆ-lo.
Capı´tulo 5
Redes de Petri
5.1 Introduc¸a˜o
As Redes de Petri (RP) foram desenvolvidas por Carl Adam Petri, em
sua tese de doutorado intitulada Kommunikation mit Automaten (1962) [PET 81], na fa-
culdade de Matema´tica e Fı´sica da Universidade de Dortmund, Alemanha.
Redes de Petri sa˜o um formalismo do tipo diagrama de transic¸a˜o de es-
tado para a modelagem e validac¸a˜o de sistema. ”As RPs se adaptam bem a um grande
nu´mero de aplicac¸o˜es em que noc¸o˜es de eventos e de evoluc¸o˜es simultaˆneas sa˜o impor-
tantes” [CAR 97].
Trata-se de uma ferramenta gra´fica e alge´brica de modelagem (descric¸a˜o
e especificac¸a˜o) que pode ser aplicada em diversos tipos de sistemas, apresentando um
bom nı´vel de abstrac¸a˜o em comparac¸a˜o com outros formalismos[CAR 97].
Ale´m disso, as Redes de Petri (RP) possibilitam a verificac¸a˜o da cor-
retude do sistema especificado. Usando-se RP, pode-se modelar sistemas discretos em
geral, representando facilmente os paralelismos, concorreˆncias, sincronismos, conflitos
na˜o determinı´sticos, etc.
Devido a`s suas caracterı´sticas, as Redes de Petri sera˜o utilizadas neste
projeto para a definic¸a˜o do modelo formal do protocolo ECN.
Este capı´tulo esta´ estruturado da seguinte forma: na sec¸a˜o 5.2 sa˜o apre-
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sentados os conceitos ba´sicos de RPs como suas notac¸o˜es alge´brica e gra´ficas; na sec¸a˜o
5.3 sera˜o abordadas algumas extenso˜es e abreviac¸o˜es da conceituac¸a˜o original.
5.2 Conceitos Ba´sicos
O conceito fundamental das RPs e´ que todo sistema dinaˆmico e discreto
pode ser modelado atrave´s de treˆs conjuntos de primitivas [CAR 97], a saber:
Estados : situac¸a˜o em que se encontra o sistema em determinados instantes;
Eventos : ocorreˆncias internas ou externas ao sistema que ao serem percebidas pelo
mesmo causam mudanc¸as de estado;
Condic¸o˜es : atributos associados aos eventos e que habilitam a sua ocorreˆncia;
A representac¸a˜o gra´fica de uma RP e´ efetuada por um multigrafo, bi-
partido e dirigido. Os dois tipos de no´s deste multigrafo sa˜o:
No´s Lugares : representados por cı´rculos e que sera˜o os depo´sitos das primitivas condic¸o˜es;
No´s Transic¸o˜es : representados por barras e que modelam as primitivas eventos;
Uma condic¸a˜o verdadeira e´ representada por uma ficha no respectivo
lugar.
A rede e´ efetivada unindo-se lugares a transic¸o˜es e transic¸o˜es a lugares
(bipartido). A figura 5.1 representa uma RP com treˆs lugares (p1, p2, p3) e duas transic¸o˜es
(t1, t2).
A primitiva estado do sistema e´ representada pela distribuic¸a˜o das fi-
chas nos respectivos lugares. A RP da figura 5.1 esta´ representando: 2 condic¸o˜es em p1,
nenhuma em p2 e uma u´nica em p3.
Algebricamente, uma RP e´ representada por uma qua´drupla [CAR 97]
R = (P, T, Pre, Pos)
onde:
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Figura 5.1: Representac¸a˜o de uma RP com 3 lugares(p1, p2, p3) e duas transic¸o˜es (t1, t2), que esta´
com 2 condic¸o˜es em p1, nenhuma condic¸a˜o em p2 e uma u´nica condic¸a˜o em p3
P = p1, p2, p3, ..., pn = Conjunto de Lugares, n > 0;
T = t1, t2, t3, ..., tm = Conjunto de Transic¸o˜es, m > 0;
Pre : P × T −→ N e´ a aplicac¸a˜o de arcos de entrada das transic¸o˜es
(lugares precedente).
Pos : T × P −→ N e´ a aplicac¸a˜o de arcos de saı´da das transic¸o˜es
(lugares posteriores).
P ∩ T = ∅
N : e´ o conjunto de nu´meros naturais.
Um evento (transic¸a˜o) so´ pode ocorrer se existirem fichas em todos os
seus lugares de entrada, em quantidade igual ou superior a` das respectivas arestas. A
ocorreˆncia do evento retira fichas dos lugares de entrada e as coloca nos lugares de saı´da,
em quantidade igual a` das respectivas arestas, e causa uma mudanc¸a de estado.
Na RP da figura 5.1 o u´nico evento que pode ocorrer e´ t1 e sua ocorreˆncia
conduz a` rede representada na figura 5.2
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Figura 5.2: Representac¸a˜o da uma RP da figura 5.1 apo´s o disparo da transic¸a˜o t1, agora a rede
que esta´ com 1 condic¸a˜o em p1, uma condic¸a˜o em p2 e nenhuma condic¸a˜o em p3.
Na˜o e´ possı´vel o disparo de nenhuma transic¸a˜o
5.3 Variantes do Modelo Original de Redes de Petri
Conforme definidas no item anterior, as RP possuem expressividade
para representar apenas as relac¸o˜es de causa e efeito entre os eventos e os estados do
sistema. Almejando ampliar o poder de modelagem, mesmo que em detrimento do po-
der de decisa˜o, teˆm sido desenvolvidas extenso˜es do modelo original que ja´ chegam a`s
dezenas. Aqui sera˜o apresentadas sucintamente treˆs destas extenso˜es, com destaque para
uma desenvolvida especificamente para a modelagem e ana´lise de sistemas criptogra´ficos,
abordados nesta dissertac¸a˜o.
5.3.1 Redes de Petri envolvendo o Tempo
Como as RP sa˜o um diagrama de transic¸a˜o de estado, naturalmente
muitos dos sistemas modelados envolvem o fator tempo. Dentre as va´rias propostas
que incluem a varia´vel tempo, destaca-se a extensa˜o denominada de Rede de Petri com
Temporizac¸a˜o - RPT desenvolvidas por Merlin (1974) [CAR 97]. Uma RPT e´ uma RP
na qual associa-se um intervalo de tempo [θmin, θmax] para cada ti. Neste caso ti deve
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esperar o tempo θmin para poder disparar apo´s habilitada, e na˜o podera´ disparar apo´s o
tempo θmax, mesmo estando habilitada.
Por exemplo na RPT da figura 5.3 a transic¸a˜o t2 so´ pode disparar 2 uni-
dades tempo apo´s a chegada da ficha em p2, e na˜o pode disparar transcorridos 5 unidades
de tempo apo´s a chegada da ficha.
Note-se que uma RP e´ uma RPT com a restric¸a˜o de que [θmin; θmax] =
[0;∝].
Ct2p2Cap1
Cp3 [0;2]
[0;2] [2;5]Ct1
Figura 5.3: Representac¸a˜o de uma RP com Temporizac¸a˜o conforme Merlin, t1 so´ pode disparar
ate´ 2 unidades de tempo apo´s a chegada da ficha em p1,t2 so´ pode disparar ate´ 2
unidades de tempo apo´s a chegada da ficha em p2, e t3 so´ pode disparar apo´s 2
unidades e antes de 5 unidades de tempo apo´s a chegada da ficha em p2
Outras extenso˜es envolvendo o tempo sa˜o RP t-temporizadas apresen-
tada por Ramchandani em sua tese de Doutorado em 1973 no MIT [PAL 95], a`s quais
associa-se em cada ti um tempo θ(t) de disparo. Por exemplo na rede da figura 5.4 o
disparo de t1 dura 5 unidades de tempo.
Seguindo as extenso˜es que envolvem tempo, pode-se citar as RP p-
temporizadas de Sifakis (1977) [PAL 95], nas quais associa-se um tempo de indisponi-
bilidade da ficha no lugar p. Por exemplo na rede da figura 5.5, quando chegar em p2 a
ficha so´ estara´ disponı´vel a t2 disparar treˆs unidades de tempo apo´s.
Observe-se que as extenso˜es de Ranchandani e de Sifakis podem facil-
mente ser transformadas em equivalentes no modelo de Merlin.
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Figura 5.4: Representac¸a˜o de uma RP com Temporizac¸a˜o conforme Ranchandani. O disparo de
t1 dura 5 unidades de tempo
p [3]2CCt1 Ct2ap1
Figura 5.5: Representac¸a˜o de uma RP com Temporizac¸a˜o conforme Sifakis, quando a ficha che-
gar em p2, ela so´ estara´ disponı´vel para t2 disparar treˆs unidades de tempo apo´s.
5.3.2 Redes de Petri Coloridas
A especificac¸a˜o de sistemas complexos com RP produz modelos ex-
tensos devido a` ocorreˆncia de partes ideˆnticas ou quase, e a necessidade de lugares es-
pecı´ficos para a identificac¸a˜o das condic¸o˜es (fichas). Ale´m disso, outro inconveniente e´
que pequenas alterac¸o˜es no sistema podem implicar no redesenho de todo o modelo.
As Redes de Petri Coloridas - RPC, desenvolvidas por Jensen (1991)[PAL 95],
simplificam o modelo gra´ficos das RP e evitam o inconveniente do redesenho para alterac¸o˜es.
Elas fazem parte de uma famı´lia de extenso˜es denominada Redes de Alto Nı´vel.
Numa RPC, um mesmo lugar e´ o depo´sito de fichas de va´rios tipos
(cores) distintas. O fluxo destas fichas e´ controlado por dois conjuntos de atributos: um
associado as transic¸o˜es e que definem restric¸o˜es para a sua ocorreˆncia e outro associado
aos arcos e que indicam as quantidades e tipos das fichas que sera˜o removidas das entradas
e colocadas nas saı´das quando da ocorreˆncia da transic¸a˜o. Por exemplo na rede da figura
5.6 tem-se 3 tipos de fichas em p1 e o disparo de t1 sera´ controlado pelos atributos < k >,
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Figura 5.6: Representac¸a˜o da uma RP Colorida, onde tem-se 3 tipos de fichas em p1, o fluxo
destas fichas e´ controlado por dois conjuntos de atributos, um associado as transic¸o˜es
e que definem restric¸o˜es para a sua ocorreˆncia e outro associado e outro associado aos
arcos que indicam a quantidade e tipos das fichas que sera˜o removidas. Neste caso o
disparo de t1 sera´ controlado pelos atributos < k >, < x > e < y >, .
5.3.3 Redes de Petri Criptogra´ficas
Especificamente propostas para a a´rea de seguranc¸a em computac¸a˜o,
esta extensa˜o desenvolvida por Lee (1997) [LEE 97] consiste em se complementar o mo-
delo de RP convencional com conjuntos de classes de lugares e de classes de transic¸o˜es.
Desta forma uma Rede de Petri Criptogra´fica - RPCT e´ uma quı´ntupla
RPCT = (P, T, I, O,M0), onde:
P e´ um conjunto de treˆs classes de lugares formado pelas seguintes classes: dos lugares
convencionais das RP; dos lugares denominados de ”criptolugares”os quais sera˜o
depo´sitos de textos cifrados; e a classe de lugares inicializadores e finalizadores, os
quais na˜o possuem transic¸o˜es de entrada e de saı´da respectivamente;
T e´ um conjunto de classes de transic¸o˜es que abrange a classe dos convencionais das RP:
a classe das cifradoras/decifradoras; as modulares que representam a compactac¸a˜o
de blocos do modelo e o bloco das transic¸o˜es temporizadas;
I∃P × T e´ um conjunto de func¸o˜es de entrada (i.e. conjunto de arcos de entradas para
as transic¸o˜es), que incluem arcos-inibidores e arcos-chaves.
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O∃T × P e´ um conjunto de func¸o˜es de saı´da, ou seja um conjunto de arcos de saı´da para
as transic¸o˜es;
M∃P → NI e´ um conjunto de marcas, onde NI e´ um conjunto de inteiros na˜o negativos.
5.4 Conclusa˜o
Este capı´tulo teve por objetivo fazer uma breve descric¸a˜o de alguns mo-
delos de redes de petri. Foram apresentadas suas caracterı´sticas e salientadas todas as
suas qualidades para a descric¸a˜o de modelos onde o sincronismo e controle de processos
paralelos sa˜o importantes.
Receberam atenc¸a˜o tambe´m as extenso˜es, que sa˜o novas caracterı´sticas
que podem ser adicionadas a`s redes quando se quer permitir fazer representac¸o˜es que na˜o
sa˜o definidas na Rede de Petri original.
Capı´tulo 6
Considerac¸o˜es Jurı´dicas Sobre
Documentos Eletroˆnicos
6.1 Introduc¸a˜o
Este capı´tulo fara´ uma breve abordagem sobre os conceitos de docu-
mentos tradicionais e eletroˆnicos, citando as caracterı´sticas de cada um e os requisitos
para que obtenham validade jurı´dica. Trara´ tambe´m definic¸o˜es de assinatura convenci-
onal e assinatura digital, mostrando que a primeira e´ considerada uma forma de medida
biome´trica, enquanto que na assinatura digital o signata´rio usa um algoritmo para resumir
a mensagem e em seguida utiliza a chave privada (que somente ele conhece), para cifrar
o resumo, estabelecendo assim a assinatura digital.
Ressalte-se que estas abordagens esta˜o sendo feitas tendo em vista que
o processo de Emissa˜o de Certida˜o de Nascimento atrave´s da Internet esta´ baseado em
procedimentos que se utilizam de assinatura digital e de documentos eletroˆnicos.
O presente capı´tulo esta´ estruturado da seguinte forma: na sec¸a˜o 6.2
fala-se do documento tradicional e do documento eletroˆnico e a sec¸a˜o 6.3 descreve as
diferenc¸as entre a assinatura tradicional e a assinatura eletroˆnica.
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6.2 Documentos Tradicionais e Documentos Eletroˆnicos
A expressa˜o ”documento”sempre veio atrelada a` ide´ia de um escrito
oficial que identifica uma pessoa. ”No meio jurı´dico, representa um escrito que faz
fe´ daquilo que atesta, de forma que se apresentado em juı´zo, prova o que o litigante
alega”[dFM ].
”Documentos em geral, para serem legalmente va´lidos, precisam depen-
der de confianc¸a e credibilidade, que dependem de treˆs caracterı´sticas: a
integridade, a genuinidade e a seguranc¸a. Para que seja auteˆntico, o do-
cumento na˜o pode sofrer alterac¸o˜es, seja por erros humanos (involunta´rios
ou intencionais), falhas te´cnicas, fatores externos ou fraudes, e precisa ser
seguro. Um documento e´ seguro quando e´ difı´cil de altera´-lo. Essas carac-
terı´sticas visam manter o documento auteˆntico, ı´ntegro e confidencial.”[dFM ]
Com efeito, observa-se que a ide´ia de documento sempre esteve ligada a`
imagem de algo escrito, com a perfeita identificac¸a˜o da pessoa, ou no caso de um contrato,
dos contratantes.
Com o advento da Internet e a sua ra´pida expansa˜o pelo mundo, o con-
ceito de documento teve que passar por uma adequac¸a˜o, de forma a se tornar via´vel a
sua aplicac¸a˜o no meio virtual, tendendo a atualizac¸a˜o deste conceito alcanc¸ar os mesmos
objetivos ja´ consolidados no meio tradicional. Dentro dessa nova conjuntura, surgiu enta˜o
a conceituac¸a˜o do documento eletroˆnico, que mante´m as principais caracterı´sticas do do-
cumento tradicional, excetuando-se o meio no qual e´ celebrado e a questa˜o pertinente a`
identificac¸a˜o da pessoa signata´ria.
”Documento eletroˆnico e´, em termos singelos, aquele gerado por meio
eletroˆnico, e que por esse mesmo meio pode ser arquivado, recuperado ou
transmitido. Ele vem substituir o papel nas contratac¸o˜es realizadas por via
eletroˆnica.”[COS b]
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A principal diferenc¸a entre o documento eletroˆnico e o tradicional, se da´
no meio em que sa˜o celebrados, haja vista que, os documentos tradicionais representam-
se por escritos em pape´is, enquanto o documento eletroˆnico se representa por bits.
Verificado que um documento foi firmado em meio eletroˆnico, cumpre
comprovar sua validade a fim de que se possa apurar sua seguranc¸a jurı´dica.
”Nesta apurac¸a˜o, para que um documento eletroˆnico tenha validade jurı´dica
e possa servir, por si so´, de meio probato´rio em juı´zo, faz-se mister a ocorreˆncia
de dois requisitos: impossibilidade de alterac¸a˜o do seu conteu´do e perfeita
identificac¸a˜o das partes.”[COS b]
Duas abordagens que tratam do documento digital levando em considerac¸a˜o
o aspecto jurı´dico, podem ser vistas em [COS a] e [JUN ].
6.3 Assinaturas Digitais e Assinaturas Convencionais
A assinatura convencional e´ facilmente verificada no documento con-
vencional, pois o autor, ao assinar o documento de forma a autentica´lo, o faz em algo
tangı´vel, o papel, sendo este a entidade fı´sica de ligac¸a˜o entre a informac¸a˜o impressa e a
assinatura. A assinatura manuscrita e´ considerada uma forma de medida biome´trica in-
direta, pois imprime no papel uma escrita que tem dependeˆncia das biocaracterı´sticas de
uma pessoa.
Uma definic¸a˜o para a assinatura convencional pode ser ”ato fı´sico por
meio do qual algue´m coloca em um suporte fı´sico a sua marca ou sinal. A marca e´
personalı´ssima e tem efica´cia e validade jurı´dica, podendo ser levada ao tabelia˜o para
que este fac¸a o seu reconhecimento por semelhanc¸a, ja´ que pode ser conservada em
arquivos e periciada por meios grafolo´gicos” [BRA c].
Em documentos eletroˆnicos na˜o existe um meio fı´sico que estabelec¸a
a ligac¸a˜o entre o documento e a pessoa que assina a informac¸a˜o. A assinatura digital
e´ uma aplicac¸a˜o da te´cnica de criptografia assime´trica, que envolve o uso de um par de
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chaves: chave privada, a qual serve para assinar e a chave pu´blica, utilizada para verificar
a assinatura do documento.
”Ela consiste em duas etapas: inicialmente o signata´rio utiliza um algo-
ritmo para realizar a operac¸a˜o de resumo dos dados do documento, chamada
func¸a˜o resumo. Em seguida a chave privada e´ empregada na cifragem desse
resumo. Como somente o signata´rio conhece a chave privada, consequ¨en-
temente somente ele pode realizar esta operac¸a˜o. Isto garante a assinatura
digital”[STI 95].
”O algoritmo da func¸a˜o resumo deve satisfazer algumas caracterı´sticas
de implementac¸a˜o: direc¸a˜o u´nica onde dado o resumo da mensagem, seja
computacionalmente impossı´vel encontrar a mensagem de origem; forte re-
sisteˆncia a` colisa˜o, de forma a ser impratica´vel encontrar duas mensagens
diferentes com o mesmo resumo e finalmente fraca resisteˆncia a colisa˜o, que
deve garantir que seja impossı´vel encontrar um par de mensagens tal que o
resumo seja igual. Dessa forma a gerac¸a˜o do resumo, garante a integridade
do documento”[STA 99].
Devido ao resumo ser totalmente dependente dos dados do documento,
cada assinatura e´ diferente para cada arquivo, diferentemente da assinatura real, que sa˜o
apostas da mesma forma em documentos pape´is.
O destinata´rio ao receber o documento, obte´m a chave pu´blica do sig-
nata´rio para verificar a autenticidade da assinatura, decifrando o resumo com esta.
Em seguida aplica a mesma func¸a˜o resumo no documento recebido e
compara os dois resumos. Se o resultado obtido for igual, o documento e´ auteˆntico e
confia´vel.
A assinatura digital garante a integridade do documento, pois se ocorrer
qualquer alterac¸a˜o, por menor que seja, a assinatura na˜o sera´ verificada; essa e´ uma van-
tagem apresentada sobre a assinatura escrita, uma vez que depois de assinado no papel,
podese alterar o documento sem que isso afete a assinatura.
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Pore´m, a assinatura escrita auteˆntica garante a presenc¸a fı´sica do dono,
enquanto a assinatura digital apenas indica que a chave privada foi utilizada, na˜o tendo
meios de garantir que o tenha sido efetuado pelo proprieta´rio da chave.
Abordagens muito interessantes sobre validade jurı´dica de assinaturas
digitais, podem ser vistas em [dCF ], duas viso˜es divergentes entre si [FER ] e [BRA c],
e outros artigos que tambe´m tratam deste assunto [dR ], [dFM ].
6.4 Conclusa˜o
Neste capı´tulo foram apresentadas definic¸o˜es de documentos tradicio-
nais e documentos eletroˆnicos, mostrando as caracterı´sticas de cada um.
O documento tradicional esta´ atrelado a` ide´ia do escrito ligado ao papel.
Ja´ o documento eletroˆnico e´ representado por bits. De maneira geral, para ser considerado
legalmente va´lido, o documento depende de requisitos como autenticidade e integridade.
No documento tradicional a assinatura que e´ uma marca personalı´ssima
de quem assina, usa o papel como meio de ligac¸a˜o entre a informac¸a˜o e quem a gerou, ou
a quem e´ imputada a autoria.
Por outro lado, no documento eletroˆnico a assinatura e´ uma aplicac¸a˜o
da te´cnica de criptografia assime´trica, a qual envolve o uso de um par de chaves: privada
que serve para assinar, e pu´blica que serve para verificar a assinatura do documento.
Capı´tulo 7
Protocolo ECN
No capı´tulo 2 foi descrito o processo de registro de nascimento. Levando-
se em considerac¸a˜o que o objetivo principal deste trabalho e´ propor um protocolo seguro
para emissa˜o de certida˜o de nascimento atrave´s da internet, neste capı´tulo sera˜o apresen-
tados os modelos propostos para a informatizac¸a˜o do processo.
Para que este protocolo evite uma mudanc¸a muito grande de forma
abrupta, propo˜e-se que o mesmo seja implementado em treˆs fases, sendo que para cada
fase e´ proposto um modelo. Os modelos sa˜o apresentados nas sec¸o˜es 7.5, 7.6 e 7.7.
A apresentac¸a˜o destes modelos e´ importante para o entendimento dos
passos do protocolo e para compreensa˜o do que ira´ mudar no processo de registro de
nascimentos em cada uma das propostas.
O protocolo ECN, num primeiro momento, sera´ um protocolo dividido
em duas etapas bem distintas: etapa 1) o registro por parte de um Agente Autorizado
(descrito na subsec¸a˜o 7.4.2); etapa 2) a liberac¸a˜o dos registros por parte do Cartora´rio
(descrito na subsec¸a˜o 7.4.3). Num segundo momento, a segunda etapa e´ eliminada.
Neste capı´tulo apresentam-se: os modelos propostos para a emissa˜o da
certida˜o de nascimento atrave´s da Internet e os benefı´cios pretendidos com cada um deles.
Apresentam-se tambe´m todos os passos do protocolo ECN e caracterizam-se as entidades
envolvidas.
O capı´tulo esta´ estruturado da seguinte forma: na sec¸a˜o 7.1 e´ feita uma
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ana´lise do modelo atual, para levantamento dos requisitos necessa´rios para a informatizac¸a˜o;
na sec¸a˜o 7.2 sa˜o apresentados os requisitos do projeto de um sistema baseado no ECN,
isto e´, situac¸o˜es que precisam ser satisfeitas, para que o processo possa ser implementado;
na sec¸a˜o 7.3 e´ dada a descric¸a˜o do que e´ a central de registros, que sera´ o principal ele-
mento para o funcionamento do protocolo; na sec¸a˜o 7.4 sa˜o demonstrados os passos do
protocolo ECN; na subsec¸a˜o 7.4.2 e´ apresentado o protocolo de registro do agente autori-
zado; na subsec¸a˜o 7.4.3 e´ apresentado o protocolo de liberac¸a˜o do cartora´rio; nas sec¸o˜es
7.5, 7.6 e 7.7 sa˜o apresentadas as propostas para informatizac¸a˜o da emissa˜o de certida˜o
de nascimento.
7.1 Ana´lise do Processo de Registro de Nascimentos
Analisando o processo de registro de nascimentos, e´ fa´cil observar que
o destino final das informac¸o˜es que constam em uma DN, emitida pelo Agente Autori-
zado, e´ o Cartora´rio. A u´nica func¸a˜o a ser exercida pelo Responsa´vel pelo Registro e´ a
de transportar o documento do Agente Autorizado ate´ para o Cartora´rio, Num processo
informatizado, esse transporte fı´sico tende a ser desnecessa´rio.
As informac¸o˜es que chegam ao Cartora´rio sa˜o transcritas para o livro
de Registro Civil, que e´ um banco de dados textual onde sa˜o arquivadas as informac¸o˜es
sobre as pessoas.
´E dever do Cartora´rio somente aceitar as DNs procedentes de pessoas
autorizadas. Desta maneira o sistema tem que prover ao Cartora´rio um mecanismo que
lhe permita definir as pessoas habilitadas a enviar informac¸o˜es para serem gravadas.
Ha´ tambe´m a necessidade de que um processo informatizado de registro
de nascimento:
1. permita que o cartora´rio defina as pessoas que podem ou na˜o efetuar registros;
2. permita que um agente autorizado efetue os registros;
3. permita que o cartora´rio recupere os registros efetuados pelos agentes autorizados.
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7.2 Requisitos do Projeto
A seguir sera˜o apresentados os requisitos que devem ser atendidos para
que estas propostas possam ser implantadas com sucesso:
1. Permissa˜o para que uma outra autoridade competente, que na˜o apenas o Cartora´rio,
possa efetuar registros;
2. Aceitac¸a˜o de que documentos digitais armazenados tenham mesmo valor jurı´dico
de documentos tradicionais;
3. Validac¸a˜o legal de informac¸o˜es enviadas por meio digital;
4. Garantia de identificac¸a˜o das partes envolvidas;
5. Garantia de seguranc¸a na comunicac¸a˜o entre as partes, de privacidade, de integri-
dade e do na˜o-repu´dio das informac¸o˜es.
Os requisitos 1, 2 e 3 sa˜o de ordem legal, necessitando de alterac¸o˜es na
legislac¸a˜o para que as propostas possam ser implementadas.
As propostas apresentadas na sequ¨eˆncia pretendem atender os requisitos
4 e 5.
7.3 Central de registros
A Central de Registro - CR sera´ uma aplicac¸a˜o disponı´vel na Internet,
tendo a func¸a˜o de executar as principais tarefas do sistema de registro de nascimentos.
A CR ficara´ sob responsabilidade do cartora´rio, que ira´ gerenciar o sis-
tema e controlar o acesso, permitindo que apenas pessoas autorizadas consigam efetuar
os registros de nascimentos.
Esta aplicac¸a˜o sera´ o ce´rebro do sistema, o sincronismo e o bom funci-
onamento de todo o processo dependera˜o do bom funcionamento da CR.
Sera´ responsabilidade da CR:
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1. receber os registros dos Agentes Autorizados, verificar a validade das informac¸o˜es
e garantir data e hora dos registros.
2. efetuar a liberac¸a˜o com autorizac¸a˜o do Cartora´rio, verificar a validade das informac¸o˜es
e garantir data e hora das liberac¸o˜es.
3. armazenar todas a informac¸o˜es, registros e liberac¸o˜es, de maneira segura e confia´vel,
garantindo sempre a integridade das informac¸o˜es armazenadas.
4. garantir o acesso ao sistema apenas para pessoas autorizadas.
7.4 Descric¸a˜o dos Passos para efetuar os registros
O processo para o registro de nascimento via Internet e´ dividido em
duas partes:
1. a solicitac¸a˜o do registro por parte do Agente Autorizado;
2. a fe´ pu´blica por parte do Cartora´rio.
Para o perfeito funcionamento do sistema sera˜o definidos os protocolos
para registro por parte do Agente Autorizado e a aceitac¸a˜o por parte do Cartora´rio. Estes
protocolos sera˜o utilizados nos modelos apresentados nas sec¸o˜es 7.5, 7.6 e 7.7.
Passaremos a expor tais protocolos a seguir:
7.4.1 Notac¸a˜o para definic¸a˜o dos passos para o registro de documen-
tos
Foi utilizada a seguinte notac¸a˜o para a especificac¸a˜o do ECN:
7.4.2 Protocolo para Registro de Documento por Parte do Agente
Autorizado
Num primeiro momento, sera´ efetuado o registro da documentac¸a˜o pelo
Agente Autorizado. Este registro, que conte´m os dados de uma crianc¸a rece´m-nascida, e´
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Tabela 7.1: Notac¸a˜o utilizada para especificac¸a˜o do ECN.
Sı´mbolo Siginificado
→ Direc¸a˜o da Mensagem
 Produz
|| Concatenac¸a˜o
X Texto Aberto
Y Texto Cifrado
A Assina
E Cifra
D Decifra
K Chave
i Membros A or B
KUi Chave Pu´blica de i
KRi Chave Privada de i
M Mensagem
51
enviado para a Central de Registros. O protocolo ba´sico para efetuar tal registro compre-
ende os seguintes passos:
1. um Agente Autorizado A que possui um certificado digital que o habilita a fazer o
registro de nascimento, acessa atrave´s da Internet a Central de Registros B. Assim
que e´ efetuado este contato, o certificado digital e´ apresentado.
2. a Central de Registros verifica na LCR se o certificado e´ va´lido;
3. caso tenha ocorrido algum erro ou o certificado apresentado na˜o seja va´lido, a Cen-
tral de Registros retorna uma mensagem de erro para a aplicac¸a˜o do Agente Auto-
rizado e encerra o processo. Uma mensagem para ser dada sequ¨eˆncia no processo
retorna ao Agente Autorizado caso o certificado seja va´lido e nenhum erro tenha
ocorrido;
4. o Agente Autorizado envia os dados da DN e a co´pia digitalizada e assinada dos
documentos dos pais ou seja:
M = AKRA(DN + DG)
A → B : EKUB(EKRA(M)), onde DG e´ co´pia digitalizada dos documentos dos
pais;
5. a Central de Registros assina e grava no Banco de Dados os documentos recebidos;
6. a Central de Registros assina e retorna co´pia do documento recebido, assinado digi-
talmente, comprovando que foi feita a declarac¸a˜o pelo agente autorizado. A Men-
sagem sera´ o documento enviado pelo agente autorizado, assinado tambe´m pela
Central de Registros.
M = AKRB(DE)
B → A : EKUA(EKRB(M)), onde DE = documentos enviados pelo Agente Auto-
rizado.
52
7.4.3 Protocolo para aceitac¸a˜o de um documento por parte do Car-
tora´rio
Um outro processo necessa´rio para a informatizac¸a˜o dos registros de
nascimento via Internet e´ a assinatura dos registros pelo cartora´rio. Apo´s os dados terem
sido registrados pelo agente autorizado, ha´ a necessidade de que os mesmos sejam valida-
dos pelo cartora´rio. Devido a` necessidade da definic¸a˜o de um protocolo que demonstre os
passos necessa´rios para a liberac¸a˜o, por parte do cartora´rio A, dos documentos existentes
na Central de Registros B, os passos para efetuar este processo sa˜o os seguintes:
1. o Cartora´rio acessa a Central de Registros, apresentando o seu Certificado Digital;
2. a Central de Registros entra em contato com a AC que emitiu o certificado para
verificar se houve alterac¸a˜o na LCR;
3. caso tenha ocorrido alterac¸o˜es na LCR, a AC envia co´pia da nova LCR para a Cen-
tral de Registros. Caso ocorra algum erro ou o certificado na˜o seja mais va´lido, o
sistema retorna uma mensagem de erro ao cartora´rio;
4. o Sistema ira´ recuperar todos os documentos R que sejam referentes ao cartora´rio
que esta´ acessando o sistema, e ira´ marcar que os enviou para o cartora´rio guardando
os dados do certificado digital para quem ele enviou a informac¸a˜o;
5. o sistema envia para o cartora´rio todos o seus registros pendentes;
M = AKRB(Doc[1]) + AKRB(Doc[2]) + ... + AKRB(Doc[n])
B → A : EKUA(EKRB(M))
6. o Cartora´rio assina digitalmente todos os documentos recebidos da Central de Re-
gistros, montando uma mensagem onde sera˜o listados todos os documentos libera-
dos;
M = AKRA(Doc[1]) + AKRA(Doc[2]) + ... + AKRA(Doc[n])
A → B : EKUB(EKRA(M))
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7. a central de registros recebe os documentos assinados pelo cartora´rio, os quais sa˜o
conferidos e novamente armazenados;
8. a central de registros retorna ao cartora´rio todos os documentos registrados, mon-
tando uma mensagem na qual constara´ a confirmac¸a˜o de todos os documentos libe-
rados.
M = AKRB(Doc[1]) + AKRB(Doc[2]) + ... + AKRB(Doc[n])
B → A : EKUA(EKRB(M))
7.5 Proposta seguindo o modelo atual
A presente proposta tem por objetivo otimizar o processo atual de regis-
tro de nascimentos. Exemplifica o processo automatizado sem causar um impacto muito
grande, demonstrando que a informatizac¸a˜o e´ possı´vel e pode trazer muitos benefı´cios,
pore´m necessita de alterac¸o˜es na forma de execuc¸a˜o de algumas tarefas.
Tendo em vista os benefı´cios possı´veis oriundos da implementac¸a˜o da
informatizac¸a˜o do processo de registro de nascimentos, e´ deseja´vel que todo o processo
seja efetivamente colocado em pra´tica o mais breve possı´vel. Para isto, propomos uma
implementac¸a˜o que aproveite a estrutura do atual modelo tanto quanto possı´vel.
A figura 7.1 demonstra como sera´ o processo.
Os passos de 1 ate´ 7 seguem os do protocolo do Agente Autorizado.
Apo´s isto, a primeira etapa, que e´ a gravac¸a˜o por parte do Agente Autorizado, esta´ encer-
rada, sendo que a continuidade do processo dependera´ agora do cartora´rio. Os passos de
8 a 14 seguem o modelo do protocolo apresentado para o registro por parte do Cartora´rio.
Apo´s terminado o registro eletroˆnico os passos seguintes sera˜o:
16) o Cartora´rio registra no livro de registro civil, descrito no capı´tulo
2, os dados da certida˜o de nascimento;
17) a certida˜o e´ enviada para o agente responsa´vel, para que possa ser
entregue aos pais da crianc¸a.
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Figura 7.1: Modelo de registro de nascimentos melhorada. Os passos de 1 ate´ 7 seguem os do
protocolo do Agente Autorizado. Apo´s isto, a primeira etapa, que e´ a gravac¸a˜o por
parte do Agente Autorizado, esta´ encerrada, sendo que a continuidade do processo
dependera´ agora do cartora´rio. Os passos de 8 a 14 seguem o modelo do protocolo
apresentado para o registro por parte do Cartora´rio. Apo´s isto o registro eletroˆnico
esta´ encerrado, e o pro´ximos passos sa˜o: 16) o Cartora´rio registra no livro os dados
da certida˜o de nascimento; 17) a certida˜o e´ enviada para o Agente Autorizado, para
que possa ser entregue aos pais da crianc¸a.
7.5.1 Caracterı´sticas
1. O modelo e´ capaz de agilizar o processo sem mexer na estrutura existente, por se
basear no modelo atual. Na˜o se tornam necessa´rias mudanc¸as profundas;
2. exemplifica o processo automatizado sem causar muito impacto: por ser quase
ideˆntico ao modelo atual, ira´ trazer benefı´cios, sem pore´m causar estranheza nas
pessoas que fara˜o uso dele;
3. pode ser colocado em pra´tica rapidamente, devido a`s duas caracterı´sticas acima;
4. atende aos itens 4 e 5 dos requisitos de projeto;
5. necessita de alterac¸o˜es na legislac¸a˜o para atender os itens 1,2 e 3 dos requisitos de
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projeto;
7.5.2 Vantagens em relac¸a˜o ao sistema atual
Dentre os va´rios benefı´cios aos envolvidos no processo de registro de
nascimento, dois parecem-nos primordiais:
1. elimina a necessidade do deslocamento do responsa´vel ate´ o carto´rio;
2. certeza de que o registro de nascimento sera´ efetuado, caso a DN seja enviada.
7.6 Proposta com um banco de dados em substituic¸a˜o ao
Livro de Registro
Faz parte da implementac¸a˜o do sistema informatizado de registro de
nascimentos a substituic¸a˜o do livro fı´sico de registro por um banco de dados conforme
mostra a figura 7.2. Nesta figura os passos de 1 ate´ 7 seguem o protocolo do Agente
Autorizado.
Apo´s o registro por parte do agente Autorizado, a primeira parte do pro-
cesso esta´ encerrada, sendo que a continuidade do processo dependera´ enta˜o do cartora´rio.
Os passos de 8 a 14 seguem o modelo do protocolo apresentado para o registro por parte
do cartora´rio. Em seguida (passo 15) o Cartora´rio imprime as certido˜es e as envia ao
Agente Autorizado (passo 16), para que as confira e entregue aos pais da crianc¸a.
7.6.1 Caracterı´sticas
As principais caracterı´sticas deste modelo sa˜o:
1. a substituic¸a˜o do Livro de Registro por um Banco de Dados Digital que e´ mais
seguro, pra´tico e confia´vel;
2. atende aos ı´tens 4 e 5 dos requisitos de projeto;
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Figura 7.2: Proposta de registro de nascimentos com o uso de um banco de dados em substituic¸a˜o
ao livro de registros. Os passos de 1 ate´ 7 seguem o protocolo do Agente Autorizado,
Apo´s estes passos, a primeira parte do processo, a da gravac¸a˜o por parte do Agente
Autorizado, esta´ encerrada, sendo que a continuidade do processo dependera´ enta˜o
do cartora´rio. Os passos de 8 a 14 seguem o modelo do protocolo apresentado para
o registro por parte do cartora´rio. Em seguida (passo 15) o Cartora´rio imprime as
certido˜es, e as envia ao Agente Autorizado (passo 16).
3. necessidade de alterac¸o˜es na legislac¸a˜o para atender os itens 1, 2 e 3 dos requisitos
de projeto.
7.6.2 Vantagens em Relac¸a˜o ao Modelo Atual
Ha´ diversos benefı´cios quando da efetivac¸a˜o da armazenagem de informac¸o˜es
no meio digital:
1. eliminac¸a˜o de arquivos com documentos impressos, que ocupam muito espac¸o
fı´sico e dificultam a localizac¸a˜o de informac¸o˜es especı´ficas;
2. maior facilidade na obtenc¸a˜o de informac¸o˜es;
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3. possibilidade de implantac¸a˜o de func¸o˜es para a identificac¸a˜o pessoal, com o arma-
zenamento de caracterı´sticas biome´tricas [BOL 00];
4. com a implementac¸a˜o de func¸o˜es para a identificac¸a˜o pessoal, possibilidade de con-
trole dos registros de tal forma que na˜o ocorra duplicidade de registro de um mesmo
nascimento.
7.7 Proposta com um banco de dados e emissa˜o da cer-
tida˜o on-line
Apesar da proposta com o banco de dados agilizar muito o processo de
registro de nascimento em relac¸a˜o ao modelo atual, ainda na˜o atinge todos os objetivos
almejados, pois a legalizac¸a˜o da certida˜o de nascimento ainda fica na dependeˆncia da
assinatura do cartora´rio. O sistema que realmente nos interessa e´ um no qual quando
do nascimento, a crianc¸a seja registrada automaticamente, e que os pais possam receber
imediatamente a certida˜o de nascimento.
Esta terceira proposta tem por objetivo automatizar de forma definitiva o
processo de registro de nascimento. Assim o cartora´rio so´ executa o papel de guardia˜o do
sistema e das informac¸o˜es. O registro por parte do Agente Autorizado se torna definitivo.
No momento em que se efetua o registro, o Agente Autorizado ja´ recebe um documento
va´lido como uma certida˜o de nascimento.
A figura 7.3 representa como ficaria o processo. Pode-se notar na figura
que a u´nica pessoa envolvida no registro e´ o Agente Autorizado.
Os passos de 1 a 7 seguem o protocolo de registro por parte do Agente
Autorizado. A grande diferenc¸a, com relac¸a˜o ao modelo anterior, e´ que o retorno do
sistema para o Agente Autorizado ja´ e´ uma certida˜o de nascimento va´lida.
Neste caso, na˜o existe a necessidade dos registros serem assinados di-
gitalmente pelo cartora´rio. O pro´prio sistema sera´ encarregado de efetuar esta assinatura.
A func¸a˜o do Cartora´rio e´ manter o funcionamento do sistema, controlando quem pode
registrar ou na˜o o nascimento.
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Figura 7.3: Proposta de registro de nascimento com emissa˜o da Certida˜o de Nascimento on-line.
Os passos de 1 a 7 seguem o protocolo de registro por parte do Agente Autorizado.
Neste caso, na˜o existe a necessidade dos registros serem assinados digitalmente pelo
cartora´rio. O pro´prio sistema sera´ encarregado de efetuar esta assinatura. A func¸a˜o
do Cartora´rio e´ a de manter o funcionamento do sistema, controlando quem pode
registrar ou na˜o o nascimento.
7.7.1 Caracterı´sticas
Algumas caracterı´sticas do processo apresentado, ja´ em sua forma defi-
nitiva sa˜o:
1. a certida˜o e´ emitida no ato do nascimento da crianc¸a, sem necessidade que outra
pessoa ale´m do Agente Autorizado precise passar informac¸o˜es ao sistema;
2. atende aos itens 4 e 5 dos requisitos de projeto;
3. necessita de alterac¸o˜es na legislac¸a˜o para atender os itens 1, 2 e 3 dos requisitos de
projeto.
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7.7.2 Vantagens em relac¸a˜o ao sistema atual
Ale´m de agrupar as vantagens das propostas anteriores, esta proposta
apresenta as seguintes vantagens:
1. permite que a certida˜o de nascimento seja emitida no ato do nascimento da crianc¸a;
2. na˜o e´ necessa´rio nenhum tipo de deslocamento por parte do responsa´vel para se
efetuar o registro.
7.8 Conclusa˜o
Este capı´tulo teve por objetivo apresentar as treˆs propostas que sera˜o
utilizadas para a informatizac¸a˜o do processo de registro de nascimentos. Preocupa-se em
apresentar as propostas de forma que a informatizac¸a˜o seja suave e gradativa com o uso de
modelos subsequ¨entes que agregam novas caracterı´sticas ao modelo anterior, permitindo
o adequado aculturamento das entidades envolvidas.
Estes processos gradativos visam definir paraˆmetros para que se pos-
sam criar leis que permitam legalizar o registro atrave´s da Internet sem, contudo, criar
mudanc¸as dra´sticas que trariam transtornos ao modelo atual.
Capı´tulo 8
Formalizac¸a˜o do Protocolo ECN
8.1 Introduc¸a˜o
Neste capı´tulo, sa˜o apresentadas as Redes de Petri, que representam o
protocolo dos modelos propostos no capı´tulo 7. Estas representac¸o˜es teˆm por objetivo
facilitar o estudo dos passos do protocolo, para ana´lise detalhada na busca de possı´veis
falhas.
Para as representac¸a˜o do protocolo ECN, foram usadas apenas Redes de
Petri ordina´rias, as quais se mostram suficientes para demonstrar os passos do protocolo
de maneira satisfato´ria.
A representac¸a˜o em Redes de Petri mostrou-se extremamente eficaz e
permitiu que cada etapa do protocolo fosse estudada individualmente. Deste modo foi
possı´vel uma ana´lise do protocolo.
Devido ao fato do Protocolo ECN possuir 3 modelos com duas variac¸o˜es,
sera˜o apresentadas duas redes, uma que satisfaz o protocolo usado nos modelos propostos
nas sec¸o˜es 7.5 e 7.6, e uma segunda rede que representa a proposta da sec¸a˜o 7.7.
Apesar do estudo do protocolo ECN atrave´s de Redes de Petri ter sido
de extrema importaˆncia na ana´lise dos passos do protocolo, este na˜o consegue comprovar
os requisitos de seguranc¸a do protocolo. Para complementar a ana´lise foi inserida uma
sec¸a˜o onde se discute apenas os requisitos de seguranc¸a do protocolo, e qua˜o seguro este
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e´.
Este capı´tulo esta´ estruturado desta forma: na sec¸a˜o 8.2 e´ apresentada a
Rede de Petri que representa os dois primeiros modelos propostos no capı´tulo 7; na sec¸a˜o
8.3 e´ apresentada a Rede de Petri que representa o terceiro modelo proposto no capı´tulo
7; finalmente na sec¸a˜o 8.5 sa˜o analisados os requisitos de seguranc¸a do protocolo, e qual
o seu comportamento perante aos principais tipos de ataque.
8.2 Rede usada para representar as duas primeiras pro-
postas
A rede apresentada na figura 8.1 representa o modelo do protocolo que
atende as necessidades das duas primeiras propostas para emissa˜o de registro de nasci-
mentos atrave´s da Internet. A grande diferenc¸a entre as propostas esta´ na atuac¸a˜o da
Central de Registros: na primeira proposta, a Central de Registros assume um papel de
arquivo tempora´rio das certido˜es de nascimentos que sa˜o enviadas da maternidade para
o Carto´rio; ja´ na segunda, a Central de Registros tem a func¸a˜o de banco de registros,
devendo manter as certido˜es armazenadas em um Banco de Dados, que passa a ser per-
manente.
A rede da figura 8.1 foi dividida em 5 partes ba´sicas:
Agente Autorizado : As transic¸o˜es demonstradas nesta parte da rede indicam as operac¸o˜es
que ocorrem na ma´quina do Agente Autorizado, quando este vai enviar uma nova
certida˜o para ser registrada;
Central de Registros : As transic¸o˜es demonstradas nesta parte da rede indicam as operac¸o˜es
que ocorrem na Central de Registros. As transic¸o˜es TCR01 e TCR02 ocorrem
quando esta´ sendo efetuado o registro por parte do Agente Autorizado. As transic¸o˜es
TCR03, TCR04 e TCR05 ocorrem quando esta´ sendo efetuada a liberac¸a˜o por parte
do Cartora´rio;
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Cartora´rio : As transic¸o˜es demonstradas nesta parte da rede indicam as operac¸o˜es que
ocorrem na ma´quina do Cartora´rio, quando este vai efetuar a liberac¸a˜o dos registros;
Comunicac¸a˜o entre Agente Autorizado e Central de Registros: Indica a comunicac¸a˜o
entre o Cartora´rio e a Central de Registros, quando o primeiro vai efetuar a liberac¸a˜o
dos registros. Estas transic¸o˜es foram colocadas para que se pudesse estudar os
problemas que podem ocorrer na transmissa˜o das informac¸o˜es.
Uma observac¸a˜o a ser feita, e´ que para o disparo das transic¸o˜es na Cen-
tral de Registros, no Agente Autorizado e no Cartora´rio e´ necessa´rio o conhecimento da
chave privada da origem e a chave pu´blica do destino. Estas chaves foram representadas
como lugares, pore´m estes lugares foram omitidos no desenho da rede, mas foram listados
na descric¸a˜o.
Os lugares da rede sa˜o definidos por:
No Agente Autorizado:
PR01 - Ma´quina do Agente Autorizado liberada para o registro. Indica que a ma´quina
do Agente Autorizado esta´ apta a efetuar um novo registro de nascimento. A ine-
xisteˆncia de ficha indica que esta´ sendo efetuado um registro de nascimento e na˜o e´
possı´vel comec¸ar um outro.
PR02 - Chave Privada do Agente Autorizado
PR03 - Chave Pu´blica da Central de Registros
PR04 - Certida˜o a ser registrada. Indica que existe uma nova certida˜o a ser registrada.
PR00 - Contador de erros na tentativa de registro pelo Agente Autorizado. Para garantir
que na˜o existem problemas de comunicac¸a˜o entre o Agente Autorizado e a Central
de Registros foi criado um contador de erros. Caso tenha ocorrido problemas um
nu´mero pre´-determinado de vezes no registro de uma mesma certida˜o o sistema
entrara´ em um estado de espera e emite uma mensagem de alerta.
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PR05 - Documento que esta´ sendo registrado pelo Agente Autorizado que ja´ passou da
primeira fase e aguarda resposta. Apo´s a primeira fase do processo de registro sera´
armazenada no Agente Autorizado uma co´pia do documento que foi enviado para
registro, para confereˆncia no retorno dos dados.
PR06 - Chave Privada do Agente Autorizado. 1
PR07 - Chave Pu´blica da Central de Registros.
PR08 - Documentos registrados pelo Agente Autorizado. Apo´s o envio da Certida˜o
por parte do Agente Autorizado, a Central de Registro manda uma resposta con-
firmando os dados do documento. Com a confirmac¸a˜o o Agente Autorizado coloca
num depo´sito as certido˜es registradas.
No Cartora´rio:
PC01 - Ma´quina do carto´rio liberada para registro. Indica que o sistema do Cartora´rio
esta´ apto a efetuar um novo registro de nascimento.
PC02 - Chave Privada do cartora´rio.
PC03 - Chave Pu´blica da Central de Registros.
PC04 - Chave privada do Cartora´rio.
PC05 - Pedido dos documentos para liberac¸a˜o por parte do Cartora´rio. O primeiro pro-
cesso para liberac¸a˜o por parte do cartora´rio e´ o processo de pedido das certido˜es a
serem liberadas quando e´ feita esta requisic¸a˜o. ´E gerado um documento informando
que a requisic¸a˜o foi feita.
PC06 - Chave Pu´blica da Central de Registros.
PC07 - Chave Privada do Cartora´rio.
1No desenho da rede, para ficar mais claro, as chaves foram suprimidas, pore´m assume-se que a Central
de Registros conhec¸a a chave pu´blica do Agente Autorizado e vice-versa e a Central de Registros conhece
a chave pu´blica do Cartora´rio e vice-versa
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PC08 - Chave Pu´blica da Central de Registros.
PC09 - Documentos recebidos da Central de Registros para serem liberados. Apo´s o
pedido por parte do Cartora´rio, a Central de Registros envia todos os documen-
tos que o Cartora´rio possui para serem liberados. O Cartora´rio recebera´ todos o
documentos que tem que liberar.
TC02 - Elemento que ira´ verificar e liberar os documentos e enviara´ a resposta da liberac¸a˜o
para a central de registros; os documentos que sa˜o assinados (liberados ou na˜o) fi-
cam arquivados no Carto´rio para confirmac¸a˜o.
PC10 - Documentos Liberados.
Na Central de Registros:
PCR01 - Central de Registros liberada para receber registros do Agente Autorizado. In-
dica que a central de registros esta´ liberada para efetuar novos registros de nasci-
mento por parte do Agente Autorizado.
PCR02 - Chave Privada da Central de Registros
PCR03 - Chave Pu´blica do Agente Autorizado.
PCR00 - Central de Registros pode receber novos registros por parte do Agente Autori-
zado. Este e´ um objeto contador, que serve para a central de registros verificar se
na˜o possui um nu´mero excessivo de certido˜es a serem liberadas.
PCR05 - Chave Privada de Central de Registros.
PCR06 - Documentos que foram enviados pelo Agente Autorizado e esperam confirmac¸a˜o.
Apo´s o envio dos documentos por parte do Agente Autorizado a Central de registros
gera uma resposta para verificar se os dados recebidos esta˜o corretos.
PCR07 - Chave Pu´blica do Agente Autorizado.
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PCR08 - Documentos que foram enviados pelo Agente Autorizado e esperam liberac¸a˜o
por parte do Cartora´rio. Apo´s verificac¸a˜o dos dados por parte do Agente Autorizado
os documentos ficam armazenados temporariamente, esperando liberac¸a˜o por parte
do cartora´rio.
PCR09 - Chave privada da Central de Registros.
PCR10 - Chave Pu´blica do Cartora´rio.
PCR11 - Chave Privada do Cartora´rio.
PCR12 - Documentos que esta˜o sendo liberados pelo cartora´rio e esperam liberac¸a˜o.
Para efetuar a liberac¸a˜o dos documentos, a Central de Registros apo´s o pedido do
Cartora´rio, envia todos os documentos ao Cartora´rio e guarda uma co´pia dos docu-
mentos enviados para um confirmac¸a˜o posterior.
PCR13 - Chave pu´blica do Cartora´rio.
PCR14 - Chave privada da Central de Registros.
PCR15 - Documentos que esta˜o sendo liberados pelo cartora´rio e aguardam confirmac¸a˜o.
Apo´s os documentos recebidos pelo cartora´rio terem sido confirmados a central
gera uma nova co´pia que ficara´ aguardando os documentos assinados pelo Car-
tora´rio.
PCR16 - Chave pu´blica do Cartora´rio.
PCR17 - Depo´sito de documentos que foram armazenados e liberados. Depois de con-
firmados e assinados os documentos liberados ficam armazenados na central de
Registros. Neste armazenamento e´ que se constata a diferenc¸a entre a proposta 1 e
a proposta 2. Na proposta 1 os documentos ficam armazenados apenas para efeito
de controle por parte da Central de Registros. Na proposta 2, os documentos ficara˜o
armazenados de forma definitiva, ficando inclusive disponı´veis para consultas ex-
ternas quando for necessa´rio.
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Na comunicac¸a˜o entre o Agente Autorizado e a Central de Regis-
tros:
PA01 - Documento enviado do Agente Autorizado para a Central de Registros.
PA02 - Confirmac¸a˜o dos documentos enviados pelo Agente Autorizado e que foram Re-
cebidos pela Central de Registros.
PA03 - Documentos que foram enviados pelo Agente Autorizado e recebidos pela Cen-
tral de Registros e foram confirmado pelo Agente Autorizado.
Na comunicac¸a˜o entra a Central de Registros e o Cartora´rio:
PB01 - Pedido de envio dos documentos a serem liberados pelo Cartora´rio a` Central de
Registros.
PB02 - Documentos a serem liberados pelo Cartora´rio enviados pela Central de Regis-
tros.
PB03 Confirmac¸a˜o por parte do Cartora´rio dos documentos recebidos da Central de Re-
gistros.
PB04 - Documentos confirmados pela Central de Registros.
PB05 - Documentos assinados pelo Cartora´rio e enviados para a Central de Registros.
As transic¸o˜es da rede sa˜o definidas por:
No Agente Autorizado:
TR01 - Processo de inı´cio do registro por parte do Agente Autorizado. ´E o processo
que comec¸a o registro de nascimento, e´ executado regularmente num determinado
perı´odo de tempo, mesmo que na˜o existam certido˜es a serem registradas, para na˜o
permitir que um atacante que tenha conseguido descobrir a chave privada do Agente
Autorizado consiga registrar certido˜es falsas. A restric¸a˜o para este processo e´ na˜o
mandar uma segunda certida˜o enquanto uma outra certida˜o esteja sendo registrada.
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O sistema do Agente Autorizado devera´ conhecer a chave pu´blica da Central de
Registros. O documento a ser enviado deve ser assinado com a chave privada do
Agente Autorizado e cifrado com a chave pu´blica da Central de Registros, para
garantir que o seu conteu´do na˜o seja conhecido, e nem a autoria do documento.
TR02 - Processo de confirmac¸a˜o do Registro por parte do Agente Autorizado. Este e´
o processo que ira´ checar se um documento que esta´ sendo registrado na Central
de Registros e´ ideˆntico ao documento enviado pelo Agente Autorizado para ser
registrado. Ele ira´ guardar os documentos confirmados num depo´sito interno do
Agente Autorizado que armazenara´ os documentos registrados.
Na comunicac¸a˜o entre o Agente Autorizado e a Central de Registros:
TA01, TA02, TA03 - Erro na transmissa˜o de documentos entre a Central de Registros e
o Agente Autorizado. Estes processos sa˜o os que checam os erros na transmissa˜o
entre a Central de Registros e o Agente Autorizado. Caso ocorra algum problema,
entram em ac¸a˜o encerrando o processo e reinicializando a Central de Registros e o
Agente Autorizado para que possam efetuar um novo registro.
Na Central de Registros
TCR01 - Recebimento dos documentos a serem registrados, enviados pelo Agente Auto-
rizado, e confirmac¸a˜o dos registros recebidos. Este processo e´ o processo de entrada
do documento na Central de Registros e e´ ele que vai checar todos os dados do do-
cumento e verificar se o emissor do documento tem autorizac¸a˜o para fazeˆ-lo. Ele
conhece a chave pu´blica do emissor (no caso, o Agente Autorizado pelo registro)
e a chave privada da Central de Registros. Caso o documento esteja dentro dos
padro˜es e a pessoa que o enviou tenha autorizac¸a˜o para fazeˆ-lo, o processo ira´ criar
um documento que espera a confirmac¸a˜o e ira´ definir a ma´quina como ocupada e
mandar uma mensagem ao emissor com os dados do documento enviado.
TCR02 - Recebimento da confirmac¸a˜o dos documentos enviados pelo Agente Autori-
zado. Este processo tem um documento de espera que foi o documento recebido
no processo TCR01. ´E a confirmac¸a˜o do documento por parte do emissor (Agente
68
Autorizado). Ele ira´ colocar o documento no banco tempora´rio que ira´ armazenar
os documentos ate´ que o Cartora´rio os libere.
TCR03 - Recebimento do pedido do Cartora´rio e envio dos documentos para serem libe-
rados. Este processo ira´ mandar os documentos para o cartora´rio fazer a liberac¸a˜o.
So´ e´ disparado mediante pedido do cartora´rio, ele manda os documentos enviados
pelo Agente Autorizado para o Cartora´rio para que o mesmo efetue a liberac¸a˜o, e
diz qual os documentos enviados.
TCR04 - Recebimento dos documentos liberados pelo Cartora´rio e envio do pedido de
confirmac¸a˜o. Conhecendo os documentos que foram enviados para liberac¸a˜o por
parte do cartora´rio, este processo faz a verificac¸a˜o dos documentos que o Cartora´rio
esta´ enviando. Caso os documentos estejam corretos, manda uma resposta ao Car-
tora´rio e cria um outro armazenamento tempora´rio que ira´ aguardar a confirmac¸a˜o
por parte do Cartora´rio.
TCR05 - Recebimento e Armazenamento dos documentos liberados pelo Cartora´rio.
´Ultimo processo para registro da certida˜o de nascimento. Este processo recebe os
dados de resposta do Cartora´rio e encerra todo o processo, liberando as ma´quinas
para que possam efetuar novos registros. Neste ponto e´ criado um depo´sito, que
tera´ verso˜es diferentes para os dois modelos. No modelo em que ainda existe o
livro fı´sico de registros, este depo´sito sera´ apenas para fim de controle, no modelo
em que o livro fı´sico foi abolido, o depo´sito criado sera´ um banco de dados que
armazenara´ as certido˜es de nascimento.
Na comunicac¸a˜o entre a Central de Registros e o Cartora´rio:
TB01,TB02,TB03,TB04,TB05 - Erro na transmissa˜o entra a Central de Registros e o
Cartora´rio. Processos que ocorrem caso exista algum tipo de problema na trans-
missa˜o dos dados da Central de Registros para o Cartora´rio. Quando um desse
processos entram em ac¸a˜o tanto o Cartora´rio quanto a Central de Registros sa˜o
liberados para comec¸ar de novo os processos.
No Cartora´rio:
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TC01 - Comec¸o da Liberac¸a˜o das Certido˜es por parte do Cartora´rio. Este e´ o processo
que inicia a liberac¸a˜o das certido˜es de nascimento por parte do Cartora´rio, quando
o Cartora´rio quiser efetuar a liberac¸a˜o os documentos, deve enviar uma requisic¸a˜o
para a Central de Registros pedindo que todas as certido˜es lhe sejam enviadas.
TC02 - Recebimento das Certido˜es a serem liberadas por parte do Cartora´rio. Apo´s o
pedido o sistema ficara´ aguardando que a Central de Registros envie os documen-
tos do Cartora´rio. A Central ira´ recuperar todos os documentos e os enviara´ junto
com o pedido de liberac¸a˜o enviado pelo Cartora´rio. Este processo recebe os docu-
mentos enviados pela Central de Registros os assina e os envia de volta para que
sejam confirmados e reconhecidos pela Central de Registros e cria uma co´pia para
confereˆncia por parte da Central de Registros.
TC03 - Confirmac¸a˜o da liberac¸a˜o das certido˜es de nascimento por parte do Cartora´rio.
Este processo ira´ verificar se todos os documentos esta˜o corretos e ira´ encerrar
o processo de liberac¸a˜o por parte do Cartora´rio, emitindo a relac¸a˜o de todas as
certido˜es que foram verdadeiramente registradas.
8.3 Rede que representa a terceira proposta
Como a diferenc¸a ba´sica entre a redes das treˆs propostas e´ que na ter-
ceira proposta na˜o existe a figura do cartora´rio, a RP se torna, portanto, simplificada
conforme o modelo da figura 8.2, que foi dividida em 3 partes ba´sicas:
Agente Autorizado : as transic¸o˜es demonstradas nesta parte da rede indicam as operac¸o˜es
que ocorrem na ma´quina do Agente Autorizado, quando este vai enviar uma nova
certida˜o para ser registrada;
Central de Registros : as transic¸o˜es demonstradas nesta parte da rede indicam as operac¸o˜es
que ocorrem na Central de Registros;
Comunicac¸a˜o entre Agente Autorizado e Central de Registros : indica a comunicac¸a˜o
entre o Agente Autorizado e a Central de Registros, quando e´ efetuado um novo re-
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gistro. Estas transic¸o˜es foram colocadas para que se pudesse estudar os problemas
que podem ocorrer na transmissa˜o das informac¸o˜es.
Uma observac¸a˜o a ser feita, e´ que para o disparo das transic¸o˜es na Cen-
tral de Registros e no Agente Autorizado e´ necessa´rio o conhecimento da chave privada
da origem e a chave pu´blica do destino. Estas chaves foram representadas como luga-
res, estes lugares que foram omitidos no desenho da rede para facilitar a visualizac¸a˜o.
Contudo sa˜o listados na descric¸a˜o.
Os lugares da rede sa˜o definidos por:
No Agente Autorizado:
PR01 - Ma´quina do Agente Autorizado liberada para o registro. Indica que a ma´quina
do Agente Autorizado esta´ apta a efetuar um novo registro de nascimento. A ine-
xisteˆncia de ficha indica que esta´ sendo efetuado um registro de nascimento e que
no momento na˜o e´ possı´vel comec¸ar outro.
PR02 - Chave Privada do Agente Autorizado.
PR03 - Chave Pu´blica da Central de Registros.
PR04 - Certida˜o a ser registrada. Indica que existe uma nova certida˜o a ser registrada.
PR00 - Contador de erros na tentativa de registro pelo Agente Autorizado. Para Garantir
que na˜o existem problemas de comunicac¸a˜o entre o Agente Autorizado e a Central
de Registro, e´ criado um contador de erros. A ocorreˆncia de problemas em um
nu´mero pre´-determinado de vezes no registro de uma mesma certida˜o, ocasiona
uma paralisac¸a˜o momentaˆnea do sistema.
PR05 - Documento que esta´ sendo registrado pelo Agente Autorizado que ja´ passou da
primeira fase e aguarda resposta. Apo´s o primeira fase do processo de registro sera´
armazenada no Agente Autorizado uma co´pia do documento que foi enviado para
registro, para confereˆncia quando do retorno dos dados.
PR06 - Chave Privada do Agente Autorizado.
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PR07 - Chave Pu´blica da Central de Registros.
PR08 - Documentos registrados pelo Agente Autorizado. Apo´s o envio da certida˜o por
parte do Agente Autorizado, a Central de Registro manda uma resposta confir-
mando os dados do documento. De posse da confirmac¸a˜o, o Agente Autorizado
coloca as certido˜es registradas num depo´sito.
Na Central de Registros:
PCR01 - Central de Registros liberada para receber registros do Agente Autorizado. In-
dica que a central de registros esta´ liberada para efetuar novos registros de nasci-
mento por parte do Agente Autorizado.
PCR02 - Chave Privada da Central de Registros
PCR03 - Chave Pu´blica do Agente Autorizado.
PCR00 - Central de Registros pode receber novos registros por parte do Agente Autori-
zado. Este e´ um objeto contador, que serve para a central de registros verificar se
na˜o possui um nu´mero excessivo de certido˜es a serem liberadas.
PCR05 - Chave Privada de Central de Registros.
PCR06 - Documentos que foram enviados pelo Agente Autorizado e esperam confirmac¸a˜o.
Apo´s o envio dos documentos por parte do Agente Autorizado, a Central de Regis-
tros gera uma resposta para verificar se os dados recebidos esta˜o corretos.
PCR07 - Chave Pu´blica do Agente Autorizado.
PCR08 - Certido˜es de Nascimento armazenadas.
Na comunicac¸a˜o entre o Agente Autorizado e a Central de Regis-
tros:
PA01 - Documento enviado do Agente Autorizado para a Central de Registros.
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PA02 - Confirmac¸a˜o dos documentos enviados pelo Agente Autorizado e que foram Re-
cebidos pela Central de Registros.
PA03 - Documentos que foram enviados pelo Agente Autorizado e recebidos pela Cen-
tral de Registros e foram confirmado pelo Agente Autorizado.
As transic¸o˜es da rede sa˜o definidas por:
No Agente Autorizado:
TR01 - Processo de inı´cio do registro por parte do Agente Autorizado. Este e´ o processo
que comec¸a o registro de nascimento. Sera´ executado regularmente num determi-
nado perı´odo de tempo, mesmo que na˜o existam nascimentos, para impedir que
um atacante que tenha conseguido descobrir a chave privada do Agente Autorizado
consiga registrar certido˜es falsas. A restric¸a˜o para este processo e´ na˜o mandar uma
segunda certida˜o, enquanto um outro nascimento esteja sendo registrado. O sistema
do Agente Autorizado devera´ conhecer a chave pu´blica da Central de Registros. O
documento a ser enviado deve ser assinado com a chave privada do Agente Autori-
zado e cifrado com a chave pu´blica da Central de Registros, para garantir que o seu
conteu´do na˜o seja conhecido, e nem a autoria do documento.
TR02 - Processo de confirmac¸a˜o do Registro por parte do Agente Autorizado. Este e´
o processo que ira´ checar se um documento que esta´ sendo registrado na Central
de Registros e´ ideˆntico ao documento enviado pelo Agente Autorizado para ser
registrado. Ele ira´ guardar os documentos confirmados num depo´sito interno no
Agente Autorizado.
Na comunicac¸a˜o entre o Agente Autorizado e a Central de Registros:
TA01, TA02, TA03 - Erro na transmissa˜o de documentos entre a Central de Registros e
o Agente Autorizado. Estes processos sa˜o os que checam os erros na transmissa˜o
entre a Central de Registros e o Agente Autorizado. Caso ocorra algum problema,
encerram o processo e reinicializam a Central de Registros e o Agente Autorizado
para que possam efetuar um novo registro.
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Na Central de Registros
TCR01 - Recebimento dos documentos a serem registrados enviados pelo Agente Auto-
rizado. e confirmac¸a˜o dos registros recebidos. ´E o processo de entrada do docu-
mento na Central de Registros, e´ ele que vai checar todos os dados do documento,
e verificar se o emissor do documento tem autorizac¸a˜o para fazeˆ-lo. Ele conhece
a chave pu´blica do emissor (no caso, o Agente Autorizado pelo registro) e a chave
privada da Central de Registros. Caso o documento esteja dentro dos padro˜es e a
pessoa que o enviou tenha autorizac¸a˜o para fazeˆ-lo, o processo ira´ criar um docu-
mento que espera a confirmac¸a˜o, e ira´ definir a ma´quina como ocupada e mandar
uma mensagem ao emissor com os dados do documento enviado.
TCR02 - Recebimento da confirmac¸a˜o dos documentos enviados pelo Agente Autori-
zado. Este processo tem um documento de espera que foi o documento recebido
no processo TCR01. ´E a confirmac¸a˜o do documento por parte do emissor (Agente
Autorizado); ele ira´ colocar o documento no banco de dados e emitir a certida˜o de
nascimento.
8.4 Verificac¸a˜o do Protocolo
A verificac¸a˜o do protocolo consiste na ana´lise dos requisitos de seguranc¸a
em relac¸a˜o ao protocolo ECN, bem como a verificac¸a˜o do comportamento do protocolo
diante de ataques maliciosos.
Assume-se como verdadeiras as seguintes hipo´teses:
Hipo´tese 1 (Autoridade Certificadora) - Assume-se que a Autoridade Certificadora e´
um participante honesto.
Hipo´tese 2 (Protocolo SSL/TSL) - A comunicac¸a˜o em nı´vel da camada de Transporte,
atrave´s do protocolo SSL/TSL[SMI 97] , oferece comunicac¸a˜o confia´vel entre pro-
cessos e proveˆ os servic¸os de autenticac¸a˜o, confidencialidade e integridade.
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Hipo´tese 3 (Central de Registros) - Assume-se que a Central de Registros seja um par-
ticipante honesto. A sua implementac¸a˜o deve garantir mecanismos de auditoria
para ser considerada honesta.
8.4.1 Confidencialidade
As mensagens trocadas sa˜o cifradas com a chave pu´blica do destino - A troca de men-
sagens entre as entidades participante (Agente Autorizado, Central de Registros e
Cartora´rio), sa˜o cifradas com a chave pu´blica do destino 2.
Garantia de confidencialidade na comunicac¸a˜o - O protocolo SSL garante a confiden-
cialidade nos canais de comunicac¸a˜o.
8.4.2 Autenticac¸a˜o
Apenas participantes autorizados podem ter acesso ao sistema - Atrave´s do protocolo
SSL, com o uso de certificados digitais, e´ possı´vel autenticar corretamente os parti-
cipantes legı´timos do sistema.
Autenticac¸a˜o do registro de nascimento - Todo registro e´ assinado pelo agente autori-
zado, portanto, sa˜o autenticados.
Autenticac¸a˜o da liberac¸a˜o do registro de nascimento - Todo Registro liberado pelo Car-
tora´rio e´ assinado, portanto, sa˜o autenticados.
8.4.3 Na˜o-repu´dio
O Agente Autorizado na˜o pode negar que efetuou um registro - Como a Central de
Registros e´ honesta (hipo´tese 3), e todo registro e´ assinado pelo agente autorizado,
enta˜o o Agente Autorizado na˜o pode negar que efetuou o registro.
2Durante todo o trabalho e´ citado o uso da chave pu´blica do destino, para um melhor entendimento do
processo, no entanto durante a implementac¸a˜o podera´ ser utilizada uma chave de sec¸a˜o sime´trica, negociada
a cada troca de mensagem
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O Cartora´rio na˜o pode negar que liberou um registro - Como a Central de registros
e´ honesta (hipo´tese 3), e todo registro liberado pelo cartora´rio e´ assinado enta˜o o
Cartora´rio na˜o pode negar que liberou o registro.
8.4.4 Unicidade
Emissa˜o de apenas um certificado por participante - A Central de Registros, conforme
hipo´tese 3, responsabiliza-se por identificar de forma u´nica qualquer participante.
8.5 Seguranc¸a do Modelo contra os principais tipos de
ataques
Um agente malicioso pode:
1. interceptar, alterar, modificar ou produzir informac¸o˜es (no caso de um agente ex-
terno);
2. produzir ou alterar informac¸o˜es (no caso de um participante va´lido).
A possibilidade de interceptar, alterar, modificar ou produzir informac¸o˜es
por agente externo na˜o e´ possı´vel, pois o tra´fego das informac¸o˜es entre os participantes
ocorre sobre o protocolo SSL/TSL. De acordo com a hipo´tese 2, o SSL/TSL garante que
uma comunicac¸a˜o seja confidencial, ı´ntegra e auteˆntica.
Para que um agente externo tente se passar por um participante va´lido,
este deve possuir um certificado digital cadastrado na Central de Registros. Para isso o
Cartora´rio deve ser desonesto (hipo´tese estudada mais a frente).
Agente Autorizado
1. Tentar se cadastrar mais uma vez na Central de Registros - O Cartora´rio que e´
o Agente Autorizado pelo cadastro dos Agentes Autorizados, devera´ garantir que
cada Agente Autorizado tenha apenas uma identificac¸a˜o na Central de Registros.
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2. Tentar incluir registros de nascimentos falsos - Ale´m de exercer a func¸a˜o de
verificar a veracidade dos registros efetuados, o Cartora´rio devera´ tambe´m checar
as informac¸o˜es do registros e na˜o efetuar a liberac¸a˜o quando na˜o estiverem corretos.
3. Digitar dados incorretos nos registros -Como e´ func¸a˜o do Cartora´rio verificar a
veracidade dos registros efetuados, devera´ checar as informac¸o˜es dos registros, e
na˜o efetuar a liberac¸a˜o quando na˜o estiverem corretos.
Cartora´rio
Como o Cartora´rio e´ o responsa´vel pela Central de Registros, e o de-
tentor da fe´ pu´blica, o protocolo na˜o possui nenhum tipo de defesa contra um cartora´rio
malicioso.
Desta maneira, os o´rga˜os pu´blicos responsa´veis devera˜o acompanhar
com atenc¸a˜o o trabalho dos cartora´rios.
8.6 Conclusa˜o
Este capı´tulo teve por finalidade formalizar atrave´s de RP os protocolos
das propostas apresentada no capı´tulo 7 e listar as condic¸o˜es de seguranc¸a do protocolo
contra as principais formas de ataques.
Foram apresentadas as redes e a descric¸a˜o de seus mo´dulos, mostrando
como o protocolo ira´ se portar durante o registro de um tı´tulo, desde o envio por parte do
Agente Autorizado ate´ a liberac¸a˜o por parte do Cartora´rio.
Foram discutidos os requisitos de seguranc¸a, e os tipos de protec¸a˜o con-
tra agentes maliciosos.
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Capı´tulo 9
Considerac¸o˜es Finais
O presente apresentou um protocolo criptogra´fico para efetuar a emissa˜o
de Certido˜es de Nascimento atrave´s da Internet de maneira segura e ra´pida.
O grande problema, e talvez u´nico, esbarra em aspectos na˜o te´cnicos,
que inclusive ja´ foram observados por autores que visualizam a informa´tica como fer-
ramenta para melhoria dos servic¸os: ” ´E claro que precisamos adaptar as nossas leis
para que o homem na˜o seja escravo, mas senhor e beneficia´rio da tecnologia. Sera´ ne-
cessa´rio um remodelamento econoˆmico e jurı´dico-institucional, sem o qual o progresso
tecnolo´gico podera´ ser um previle´gio de poucos” [FIL 98].
Todos os benefı´cios que podem ser alcanc¸ados com a informatizac¸a˜o do
processo e da criac¸a˜o de um banco de dados de aˆmbito nacional sa˜o inega´veis e incon-
testa´veis, benefı´cios estes que podem ser estendidos a todos, principalmente a` populac¸a˜o
em geral, que tera´ um servic¸o mais eficiente e mais ra´pido. Os cartora´rios, por sua vez,
tera˜o condic¸a˜o de prestar seus servic¸os com gastos reduzidos e de maneira mais eficaz.
Os o´rga˜os pu´blicos, finalmente, possuira˜o informac¸o˜es legı´timas com atualizac¸o˜es ins-
tantaˆneas.
O presente projeto foi apresentado na Fenasoft nos anos de 2000 e
2001, e demonstrou ser um trabalho de grande aceitac¸a˜o pela opinia˜o pu´blica, levando
em considerac¸a˜o o entusiasmo das pessoas que visitaram o stand da Universidade Fe-
deral de Santa Catarina (onde um proto´tipo estava exposto). A Emissa˜o de Certida˜o de
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Nascimento atrave´s da Internet teve grande atenc¸a˜o da imprensa, tendo sido citado em
reportagens de diversos jornais e revistas de diferente a´reas.
A definic¸a˜o de um protocolo seguro para emissa˜o de certida˜o de nasci-
mentos atrave´s da Internet, pode ser o primeiro passo de um grande processo de modernizac¸a˜o
dos servic¸os dos carto´rios, desde que os estudos na˜o sejam encerrados e novos trabalhos
sejam iniciados.
9.1 Trabalhos Efetuados
• Atrave´s de pesquisa in loco foi feito um levantamento do processo de registro
pu´blico, principalmente com relac¸a˜o a que se refere a` emissa˜o de certida˜o de nasci-
mento;
• Levantamento e estudo das leis que regem o registro de nascimentos;
• Criac¸a˜o de duas verso˜es do protocolo ECN, protocolo criptogra´fico proposto para
a emissa˜o de certida˜o de nascimento atrave´s da internet, tendo sido todos os passos
detalhados e explicados;
• Foram criados modelos formais das duas variac¸o˜es do protocolo, em Redes de Petri,
e as redes resultantes foram avaliadas com as ferramenta HPsim [ANS ] e ARP
[MAZ ];
• Implementac¸a˜o de um sistema proto´tipo que utiliza o protocolo ECN.
9.2 Sugesto˜es para Trabalhos Futuros
Umas das principais intenc¸o˜es deste trabalho e´ servir de base para novos
trabalhos que ira˜o fazer com que, no futuro, a emissa˜o das certido˜es de nascimento atrave´s
da WEB seja uma realidade. Dentre as pesquisas que se pode visualizar, no momento,
como complemento desta, esta˜o as seguintes:
• Elaborac¸a˜o do banco de dados do segundo e terceiro modelos;
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• Estudos de te´cnicas de Biometria [BOL 00] para reconhecimento das pessoas re-
gistradas;
• Criac¸a˜o de Extenso˜es para Redes de Petri para estudo detalhado de Protocolos Crip-
togra´ficos;
• Criac¸a˜o de uma ferramenta para ana´lise de Protocolos Criptogra´ficos usando Redes
de Petri;
• Implantac¸a˜o de um proto´tipo em que seja utilizado um banco de dados digital em
substituic¸a˜o ao Livro;
• Implantac¸a˜o de um proto´tipo em que seja efetuada a emissa˜o de certida˜o de nasci-
mento on-line;
• Estudo das caracterı´sticas dos proto´tipos para a elaborac¸a˜o de novas leis;
• Estudo detalhado da Central de Registros.
• Implantac¸a˜o de um proto´tipo para estudo dos modelos propostos com relac¸a˜o a`
escalabilidade, acesso concorrente e toleraˆncia a falhas.
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Apeˆndice A
Representac¸a˜o da evoluc¸a˜o das redes de
Petri da Formalizac¸a˜o
A.1 Introduc¸a˜o
Para ilustrar como a RP foi importante na avaliac¸a˜o do protocolo ECN,
este anexo vai mostrar passo a passo a evoluc¸a˜o da rede e uma descric¸a˜o do que pode
ocorrer em cada momento.
A.2 Evoluc¸a˜o da Rede do Agente Autorizado
A figura A.1 representa o momento em que o Agente Autorizado possui
uma certida˜o para ser enviada, a u´nica transic¸a˜o passı´vel de disparar e´ a de inicio do
registro por parte do agente autorizado.
A figura A.2 representa o momento em o Agente Autorizado enviou a
certida˜o para a Central de Registros e duas situac¸o˜es podem ocorrer: a Cental de Registros
receber a mensagem e emitir uma resposta; ocorrer um erro na transmissa˜o.
A figura A.3 representa o momento em que a Central de Registro enviou
a resposta ao Agente Autorizado e duas situac¸o˜es podem ocorrer: o Agente Autorizado
receber a mensagem e emitir uma resposta; ocorrer um erro na transmissa˜o.
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Figura A.1: Passo 1
A figura A.4 representa o momento em que o Agente Autorizado re-
cebeu a confirmac¸a˜o da Central de Registros e armazenou o registro efetuado e duas
situac¸o˜es podem ocorrer: a Central de Registros receber a mensagem e finalizar o pro-
cesso com sucesso; ocorrer um erro na transmissa˜o.
A figura A.5 representa o momento em a Central de Registro recebeu
a confirmac¸a˜o do Agente Autorizado e armazenou os dados do registro efetuado, encer-
rando o processo com sucesso .
A figura A.6 representa o momento em que ocorreu um erro na trans-
missa˜o. Todos o lugares sa˜o reinicializados menos o contador de erros no Agente Autori-
zado.
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Figura A.2: Passo 2.
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Figura A.3: Passo 3.
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Figura A.4: Passo 4
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Figura A.5: Passo 5
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Figura A.6: Erro na Transmissa˜o.
Apeˆndice B
Proto´tipo
Para a demonstrac¸a˜o do protocolo ECN foi implementado um proto´tipo
que, apo´s a realizac¸a˜o de testes, pretende-se implantar na Maternidade da UFSC e no
Carto´rio da Trindade na cidade de Floriano´polis-SC. Nesta sec¸a˜o sera˜o descritos os mo´dulos
do proto´tipo.
B.1 Descric¸a˜o do mo´dulo Agente Autorizado
A func¸a˜o do Agente Autorizado e´ digitar todos os dados da DN, pore´m
como pretende-se que todos os dados sejam enviados diretamente do Agente Autorizado
para o Cartora´rio, faz-se necessa´rio implementar campos adicionais ale´m dos campos da
DN. Uma solicitac¸a˜o por parte do Carto´rio da Trindade foi que, ale´m dos dados, fossem
enviadas co´pias dos documentos dos pais da crianc¸a.
No programa, os campos foram divididos em 3 janelas: dados da DN;
dados do Carto´rio; e documentos dos pais, conforme lista fig B.1.
Apo´s a digitac¸a˜o de todos os campos, e o Agente Autorizado solicitar
o envio dos dados, sera˜o efetuados os processos ilustrados na figura B.2 e executados os
seguinte passos.
1. a func¸a˜o de concatenac¸a˜o juntara´ todos os dados numa u´nica string de dados.
2. A func¸a˜o de cifragem ira´ cifrar a string gerada pela func¸a˜o de concatenac¸a˜o com
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Figura B.1: figura que mostra a Interface do Programa de emissa˜o de Certida˜o de Nascimento do
Agente Autorizado.
a chave pu´blica da central de registros e assinar com a chave privada do Agente
Autorizado. O resumo da mensagem sera´ armazenado para ser utilizada pela func¸a˜o
de comunicac¸a˜o;
3. a func¸a˜o de comunicac¸a˜o ira´: enviar os dados para a Central de Registros; receber
a confirmac¸a˜o e conferir com o resumo da mensagem enviada e caso esteja correto
armazenar o documento enviado no banco local do Agente Autorizado.
B.2 Descric¸a˜o do funcionamento do programa utilizado
pela Central de Registros
O programa da Central de Registros devera´ prover comunicac¸a˜o com
o Agente Autorizado e a comunicac¸a˜o com o Cartora´rio. Os dois tipos de comunicac¸a˜o
diferem muito entre si e por isso sera˜o explicadas separadamente.
Comunicac¸a˜o entre a Central de Registros e o Agente Autorizado
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Figura B.2: Processo do envio dos dados do Agente Autorizado para a Central de Registros
O recebimento dos dados enviados pelo Agente Autorizado por parte da
Central de Registros esta´ representado na figura B.3 e segue os seguintes passos:
1. a func¸a˜o de comunicac¸a˜o recebe a mensagem enviada pelo Agente Autorizado e a
repassa para a func¸a˜o de decifragem;
2. a func¸a˜o de decifragem gera o resumo da mensagem e recupera os dados assinados;
3. a func¸a˜o de comunicac¸a˜o envia o resumo da mensagem recebida para o Agente
Autorizado e espera confirmac¸a˜o;
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4. apo´s receber a confirmac¸a˜o a func¸a˜o de comunicac¸a˜o armazena os dados no banco
de dados.
Resumo da
mensagem
Figura B.3: Passos dos processo do recebimento dos dados do Agente Autorizado pela Central
de Registros
Comunicac¸a˜o entre a Central de Registros e o Cartora´rio
A liberac¸a˜o por parte do Cartora´rio dos registros na Central de Registros
esta´ representada na figura B.2, e segue os seguintes passos:
1. a func¸a˜o de comunicac¸a˜o recebe do cartora´rio uma mensagem em que solicita os
documentos a serem liberados;
2. a func¸a˜o de comunicac¸a˜o avisa a func¸a˜o de gravac¸a˜o, que retira do banco de dados
todos os registros destinados a`quele cartora´rio;
3. a func¸a˜o de concatenac¸a˜o junta todos os registros, montando uma mensagem que e´
cifrada pela func¸a˜o de cifragem;
4. a mensagem cifrada e´ enviada pela func¸a˜o de comunicac¸a˜o;
5. a func¸a˜o de comunicac¸a˜o recebe a mensagem com os registros liberados pelo Car-
tora´rio;
6. a func¸a˜o de cifragem decifra a mensagem e passa para a func¸a˜o de concatenac¸a˜o;
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7. a func¸a˜o de concatenac¸a˜o ”quebra”a mensagem e cria os registros novamente;
8. a func¸a˜o de gravac¸a˜o confere os registros enviados com os registros recebidos e os
armazena no banco, avisando a func¸a˜o de comunicac¸a˜o;
9. a func¸a˜o de comunicac¸a˜o envia a resposta para o Cartora´rio.
Figura B.4: Processo de liberac¸a˜o dos registros pelo Cartora´rio por parte da Central de Registros
B.3 Descric¸a˜o do funcionamento do programa utilizado
pelo Cartora´rio
A func¸a˜o do Cartora´rio e´ liberar os registros enviados pelo Agente Au-
torizado para a Central de Registros. Para isto fez-se necessa´rio criar um programa
que possui uma interface onde aparecem os registros a serem liberados e uma opc¸a˜o de
liberac¸a˜o ou na˜o liberac¸a˜o. Apo´s escolher a opc¸a˜o se libera ou na˜o o Cartora´rio deve
enviar os dados para a Central de Registros.
Todo o processo comec¸a com a solicitac¸a˜o dos Registros a serem libera-
dos pelo Cartora´rio. O que acontece quando o cartora´rio solicita a liberac¸a˜o esta´ ilustrado
na figura B.3 e segue os seguintes passos:
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1. o Cartora´rio solicita que a Central envie os documentos a serem liberados a func¸a˜o
de apresentac¸a˜o manda uma mensagem para a func¸a˜o de comunicac¸a˜o;
2. a func¸a˜o de comunicac¸a˜o envia uma solicitac¸a˜o a Central de Registros;
3. a func¸a˜o de comunicac¸a˜o recebe os dados da central de registros e passa para a
func¸a˜o de cifragem, que ira´ decifra a mensagem e passar para a func¸a˜o de concatenac¸a˜o;
4. a func¸a˜o de concatenac¸a˜o ira´ quebrar a mensagem em registros e passar para func¸a˜o
de apresentac¸a˜o;
5. a func¸a˜o de apresentac¸a˜o mostra os registros para o Cartora´rio para que este possa
efetuar a liberac¸a˜o;
6. apo´s ter visualizado os registros e escolhidos quais sera˜o liberados o Cartora´rio
envia a liberac¸a˜o para a Central de Registros. A func¸a˜o de apresentac¸a˜o ira´ assinar
os registros e passar os dados para a func¸a˜o de concatenac¸a˜o, que ira´ novamente
concatenar os registros e passar para a func¸a˜o de cifragem.
7. a func¸a˜o de cifragem ira´ montar a mensagem a ser enviada pela sec¸a˜o de comunicac¸a˜o;
8. a func¸a˜o de comunicac¸a˜o ira´ receber a confirmac¸a˜o da Central de Registros e ira´
comunicar a sec¸a˜o de apresentac¸a˜o se ocorreu tudo bem;
9. a func¸a˜o de apresentac¸a˜o ira´ gravar no banco os registros liberados.
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Figura B.5: Passos dos processo de liberac¸a˜o dos registros que esta˜o na Central de Registros por
parte do Cartora´rio
